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Operatsioonidesiisteanide referaat
|EEE Computer Society litkmete avamused kriiptogradia kohta



Aprilli sviidi Computer Society lii kmete seas |8bi kiisitl us turvalisuse ja
privagsuse teemal. K Usitl us néitab CS lii kmete avamusi Ameaika Uhendriikide
valitsuse rolli st kriiptograafiad ases uurimist66s ning kripteerimise ja e-kaubanduse
vaheli sest suhest. Uldiselt on lii kmete seas =l gelt ndha vastuseisu valitsuse piiletele
kriptogradiat enda kontrolli al hoida.

Tagamaadest

Ameeaika Uhendrii kide valit sus piitieb hdda kriiptograafialevikut, arengut ja
kasutust range kontrolli all. Pohjuseks on seg et riiklikel agentuuridel (CIA, FBI, NSA)
on vgjajagidateaud inimeste (kurjategijate voi potentsiadsete kurjategij ate)
omavahelist kommunikatsioon. Kui neil i nimestel on vémalus kasutada kriptograafiat,
midavalitsus el kontrolli, siis on agentuuridel pohmatteli selt voimatu kéttesaadud
kriptogramme deSifreerida. Seega on \alitsus Dltumatu kriptograafia vastu.
Arusaadavalt tekitab selli ne seisukoht privaasektoris pingeid.

Valitsusest

Valitsused el suuda eiti hasti kontrolli da kripteerimistenndoogia levikut kdrgelt
motiveaitud kasutgjate, nditeks teiste maade sjali ste valit suste, organiseeritud
kuritegevuse, terroristide voi erili selt omainformatsioon kaitsmisest huvitatud eraisikute
seas. Mida valit sused aga suudavad teha, onaeglustada kriipteerimistehndoogia
sulandumist igapaevasesse kasutus<e regulatsioondega ja takistada sell e tehnd oogia
kerget siseeitust tavali ste seadmete, nagu telefonide voi e-posti tarkvara juures.

Ainult vagavaike osa kusitl etutest leidis, et valitsus peeks kontrollima
kripteeimistehndoogiate levikut - see hakkab takistamatehndoogia aengut. Pedegi
oleks &l juhu garanteeritud varituru tekkimine, kuna seadust mittgj@rgivad inimesed
nagunii kasutavad, midatahavad, ni et piirangud avaldaksid m&ju Uksnes
seadusekuulekatel e inimestele. Kriiptotehndoogia arengu piiramine & tule ka kasuks
riiklikule turvalisusele, sest kripteaitud kanmunikatsioonteeb arvutististeemid
turvali semaks. Piirangud takistavad korrali ke kriipteerimisdandardite vélj atd6tamist ja
majandus el oleks sis enam turvaline. Tuleks edendada tlemaailm se kriiptograafili se
uurimistoo avali kustamist, nii et tkski maa e sasks da kasutada tlekadu
saavutamiseks, tuleks jétkata Uli kodli de kriiptograafiaal aste uuringute toetust ja koostada
uurimisprogramme, mis tooksid kdkide podte teadlased kokku.

Uldse avati, et valitsus ei tohiks kriipteaimistenndoogiate eksporti piirata.
Igasugune e&kspordiseadus peaks laskma firmadel &ri gjadanii ekstensiivse
kripteeinguga, ku noodend konkuentide eet kaitsmiseks vajavad. Pealegi, Ameerika
Uhendriigid e ole anuke maa, kus kriiptogradiat arendatakse (kuigi ontdsi, et taon



kdigist teistest maadest ees) ja suures plaanis sl e tehndoogia ohjeshaidmine rii klikku
turvalisust e kaitse. Riiklikud agentuurid peavad ise hakkama saama.

Kaubandusest

Kui kaubanduse definitsioon kaasata ka "elutdhtsainformatsioon edastamine”
(néiteks finants-, meditsiini- voi kindustustodstuses), siis saeb Internetti kasutada anult
siis, kui on kindustatud, et téhtsat informatsioon vib lugeda anult sadjaja alressad.
Firmad lelavad, et nell on moraal ne kohustus tagada nende kli entide informatsioon
turvalisus nii hasti kui véimalik. Ainus viis sdatehaontagada dektiivne kriipteaimine.
Firmad suudaksid sedatagada, sest privaasektoris el ja&s kruptograafia aeng kunagi
seisma. Ajad, mil ainult valitsused kriptograafiast midagi teadsid, onammu moddes, ja
isegi tundub,et valitsustel e ole privaatsektorile midagi kasulikku anda. Kdik néitab
hoops, et nad ontddstusringkondadest maas. Naiteks leiti Suurbritannia valit suse
votmehoiustusprotokali s rankasid kuyunduwsvigu. Ja Cli pper-protokalli s avastati vagagi
tdsiseid moodal askeid ja mbtlematust (Clipper on NSA podt aretatud
telefonikommunikatsioon krupteaimisdistean. Votmeid haldas valitsus ja spetsiadse
Kiibi - "Cli pper-kiibi", mida kavatseti igasse uude telefoni install eeida - abil vois valitsus
kdnesid pedt kuulata). Ning katse juurutada Briti National Hedth Servive'is
votmehoiustuskriptograafiat [6ppes sl ega, et tehnika vedas alt ja kogu operatsioon
uritati kinni métsida

Kusitlusel selgus, et enamus kisitl etuist leiab, et eksporditavate voi vabal turul
muUdavate kripteerimiskoodde tugevust pesks médrama turundudus, mitte valit sus voi
kriptogradiateallased. Internet ei saa kunagi turvali seks kanali ks rahvusvahelisele
kaubandusele, kui hakatakse kripteerimise dektiivsust piirama. Kui Uldse tahetakse
kunagi luua turvali st Ulemaalmset elektroonili st infrastruktuuri, siis pea laskma
kriptogradia piiramatult areneda. Valitsus voiks koguni praeguseid pidevas
rinrekuohus olevaid kriipteerimistehndoogiaid aitama oll a vastastest (ks ssmm eespod.
Agakisimus, kas oleks voimalik nii garanteerida rii kli kku turvali sust kui lasta
kriptogradial vabalt areneda, tekitas lahkarvamusi - poded arvasid nii, poded naa
Uldiselt vdis slgelt ndha vastuse geogradili st sdltuvust - iile pode Ameeika
Uhendrii kides asuvatest inimestest vastasid jaaavalt. Seeonilmselt seletatay
Uhendrii kides elavate inimeste vastumed susega valit suse kontrolli suhtes.

Oli huvitavaid ettepanekuid kahe turvali se infostisteemi (valit suse ja kaubanduse)
koaseluks - kas krupteerida kaik rii kli kku turvali sust puuduav informatsioon eraldi
koodga, mida e saaduleerida; voi kasutada kahte einevat kripteeimidliiki : Uks
valitsusele, teine kaubandusele vOi jagada Internet kahte ossa - OpenNet ja SeaureNet.
Viimast haldaks pede valit suse ved mingi organisatsioon (néiteks National Science
Founchtion).

Oktoolris joustus Euroopa Uhenduse Andmekaitsedirektiiv. Seekohustab EU
lit kmesmaid reguleerimaisikliku informatsioon t6dtlemist. Antud séttel voib dla
téhtsaid kaubandusli kke tagajargi firmade jaoks, kes koguvad Klientidelt ja toétajatelt
Euroopes personadset informatsioon jalevitavad seda EUst valjapod. Paljud Euroopa
kaubanduspartnerid, nagu Ameerika Uhendriigid, Kanada, Jagpan ja Austradia, peavad
vaalikul ma&al tagamaisikliku informatsioon turvalisuse. IIma vastava seadusanduse



voi muuce Uksikisiku privaasusdigusi kaitsvate mehhanismideta maad e taga
adekvaatset turvalisust. Seega kui kriptogradiat rangelt reglementeerida, kannatab selle
al Ameaika Uhendriikide vali smajandus.

On mitu viisl, kuidas ténapdeva avutististeemide turvali sust parandada. Voib
héiremehhanismina jalitadaiga kripteeritud informatsioon voolu kuni ali kani; voib
kasutada dli kast sihtpunkini viivaid kortrollj dgi, et teha kindlaks teadete sadjaid; voib
tabada kahtlasi teateid kas alli ka juures enne kinnikripteerimist voi sihtpunkis pede
lahtikripteaimist. VGib suurendada karistusi kriiptograafia kasutamisel seadusevastases
tegevuses, selle asemd et krliptogradiat piirata; voib keskendudainfouhiskonresteistele
tehndoogiatele javoimalustele; voib viialdbi kripteaitud kanmunikatsioonteenuste
pakkujate range lit sentsimine; voi teha kriptograafiauurij ad turvali suse eet vastutavaks.
Sest efektiivset Sifreerimise levikut enam kontrolli da @ saa Valitsuse voiks suurendada
toetusi kruptograafiauuringuile, hades sdaviisi algoritmid koodmurdjatest ihe sammu
eespod. Samuti vOiks kohustusli kuks teha kruiptograafili ste dgoritmide registreerimise
valitsuse juures. Seeoleks midagi votmetaaste ja mitteregul eerimise vahepeal set.

V Otmetaastesiisteem on ténapdeval kdige levinum japopuaarsem
kriptegimisviis. Seeon kergelt mdistetav, lihtsasti kasutatav jajétab vmaluse
hédaolukorras kriptogramm deSifreerida. ToGandjatele annab seevdimaluse oma
tootg) ate tegevusi jalgida. Samuti sobib seevalit susele, kes plitab juurutada enda podt
jagitavat ja hall atavat slisteami. Voimalusi votmetaastesiisteemi rakendada on mitu. Vaib
kasutada tihte vBtmetaastestisteemi ainult Ghe firma piirides; anda véti ainult neile, kes on
valmis votme kaotsimineku va varguse korral tekitatud kahju hiivitama; voi kasutada
tsiviil kohtustisteemi podt hall atavat vétmehoiustusdisteemi, mis annab vétme vaid siis
ndudatele vélja, kui tdestusmaterjal selgelt néitab, et seeon dgustatud; voi siis annab
valit sus tarbij atele votmed ja tehnd oogia tasuta ning sequures on rangelt sétestatud
valit suse vahelesegamine jajélgimine.

KUsitl etud spetsiaistid v@tmetasstess iti hasti e suhtunud.Leiti, et
votmetaastesiisteanid teevad valit susele kriipteeritud info ilmaloata valdamise liiga
li htsaks, samuti e ole vBtmetaestestisteemid Uldsegi tohus viis voimal dada kohest
seaduslikku dekriipteerimist ilmaturujdude segamata. V 6tmetaaste voi votmehoiustus
looksid vaid turvalisuse ill usioon, ainult igasuguste pii rangute kaotamine sunnks
valitsust jaorganisatsioore aenema javaatamateiste tehndoogiate pode.



K okku véte

Seadusandjad ja kaubanduslikud aganisatsioond on pludnud alit suse jatodstuse
kripteeimisalastest erimedsustest Ule saada. Valit sused tahavad seadusi téide viiaja
kaitstarii Kli kku turvalisust., aga @ saa kummagiga eriti hasti hakkama. Firmad tahavad
ise otsustada, milli seid tooteid milli stel turgudel muitia, ja nende innukus kriptograafia
arendamisel oleksjadtkuv jajadv. limsdt jaloodetavasti nihkubasi selles suures, et
kriptogradia aengu ja vabaleviku piramine |Opetatakse.

Kasutatud materjal :
"Members Read To Privacy and Encryption Survey", Computer, september 1998

Téanusdnad
Vello Hansonil e ai eest paai kriiptograafiadase termini tdlkimisel.



