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Sissejuhatus

Kéaesolevas referaadis kasitl etakse mdningaid transpordi- ja vorgukihil
pdhinevaid rinnekuvii se vorku Uhendatud seadmete (enamjuhu siis arvutite) vastu.
Kuigi praeguseks gjaks peaks tsivili seeitud madlmas enamus alj &rgnevatest
ranrekuvii sidest tokestatud dema, el ole neid siiski soovitav jarele proovida.

Denial of service

Denial of service onsee, kui mingi vorguseade vorgule kéttesaanatuks
muudetakse, vastavat seadet kas kokku jooksutades voi muul viisil Ghendust héirides.

SYN-uputus

SYN-upuus (SYN flood) p6hineb vargukihi kolmeastmelisel Ghenduse
loomisal. Uhenduse soovijaA saadab B-le SYN-paketi, andes marku ama soovist
thendus luua. B vastab SYN/ACK-paketiga, millele A saadab vastu ACK-paketi. Kui

B ACK-i kétte saab, on thendus loodud.
SYN

SYN/ACK

ACK

Antud Urenduse loomise viisi vOiks vorrelda sell ega, kui kodanik N hitiaks
kodanik M-ile"Kuule, sinal". Kodanik M kisiks "Kes, mina?'. Kodanik N vastaks
"Jah, sina." Ja sellega on tkendus kahe kodaniku vahel loodud.

SYN

o Kui niudaga Ghendwse logaA
A SYN B enam B podt saadetud

SYN SYN/ACK-ile ACK-i vastu e

S saala, siisjaé B ootama. Ning

et igal vorguseadmel on
fikseaitud arv podavatud

Z uhenduwsi (tihendusi, millel
Uhenduse loomine pole ved
[Bppenud), siis niikaua, kun A-
gapole thenduse loomine
|Gpetatud, onB-| Uks ressursiosa
hdivatud.




Uldjuhu pde sellest hullu, sest tihendus luuakse milli sekundtes. Et aga vorgus voib
ette tullajuhuwslikke ummikuid, siis on podavatud thendustel Usnagi pikk
aegumisaeg - erinevatel stisteemidel oli see &gselt 1-3 minutit, Linuxi masinatel isegi
kuni 20 minutit (Linuxil oli kunagi probleeme transpordikihi taimeriga). Kui ntd
vorgus on kasvdi Uks pahatahtlik vérguseade, mis saadab igas skunds B-le 100-200
SYN-i, iga paketi kohta voltsides suvalise |8hte-IP-aadress, siis saavad B podavatud
Uhenduste puhwid Usnagi kiiresti téis, ning Uhelgi teisel masinal pole véimalik B-ga
Uhendust saada.

Né&ide SYN-upuuse kohta: 1996.aastal pommitas keegi pahatahtlik inimene
SYN-pakettidega firma Panix serverit viis paevajarjest, mille jooksul oli Panix muust
maadlmast téiesti araldigatud - Ukski masin e saanud Panixiga Uhendust, samuti ei
lii kunude-post. Kui riinnek oleks ved jatkunud, deks Panix voinud @nkrotti minna.

Antud réide avaldas mdju ainult Ghele avutile. Kui agakeegi pommitaks
SYN-pakettidega mingeid tahtsaid servereid - nditeks suuremaid
domeeninimeservereid (DNS-e), on vdmalik veebitihendusi tugevalt héirida -
inimesed pe&ksid siis opereerima |P-aadressde kaudu (mida dldjuhu kellelgi peas e
ole), sest nimeserver e suudanime IP-aadresskstdlkida - taon hdvatud.

SYN-riinnekute vastu efektii vset kaitset ei ole. Uks asi, mida vdib teha (jaon
katehtud), onseada podavatud thenduste maksimadset arvu suuremaks (algselt oli
seelldjuhu vahem kui sada; soovitav oleks vahemalt 1024 ning aegumisaega
vaiksemaks (umbes 30 sekund pede). See leevendab mdneti probleemi, aga kaitset
taoli ste rinrekute vastu e anna. Naiteks krakkimiseks UlespandudLinuxi arvuti (asus
kunagi aadressl| crack.linuxpcc.com) pidas SYN-riinnekutele vastu ainult kuus paeva.

Samuti oniga alamvdrgu administraatoril soovitav konfigureerida oma
vorguosallis laiamadlma selli sdlt, et see & laseks |abi pakette, mille
lahte-IP-aadressel kuulu antud alamvorku. Sedasi saeb garanteerida, et vahemalt
antud vérguosast e tule SYN-riinrakuid.

Land-rinnak

Land-riinrek (land.c oli agse programmi nimi, midalevitati 1997.asstal ja
millega sai antud rinnekut tekitada) on anaolemuselt samuti SYN-rtinrek, ainult
selle vahega, et SYN-paketi |éhte-1P-aadressvoltsitakse alressaadi enda
|P-aadressks, pannes niiviisi vorguseadet iseendaga ra&kima. Ullatavalt paljud
operatsioonisisteamid (BeOS, FreeBSD 3.0, IRIX 5.2, Windowsi perekond, .) ja
vorguseadmed (Apple LaserWriter, mitmed Cisco ruuterid, .) olid land-rinraku
suhtes haavatavad. MAned isegi hangusid (Windows95).

Land-riinneku vastu on laitset kerge implementeerida - tuleb lihtsalt vélja
filtreaida halvalahte-1P-aadressga paketid. Ja damvorkude lllsid on visakas
konfigureaidanii, et e lastal8bi pakette, mill e |8hte-1P-aadressel kuulu antud
alamvarku.



Smurf-riinn ak

Smurf-riinrek e tee iseenesest midagi kurja, ta anult ummistab stisteemi
mottetute pakettidega. Riinneku p&himote - A saadab vélja mitme damvorgu
leviaadresgga (broadcast) ping-paketi (ICMP echo). Paketi | 8hte-1P-aadresson
voltsitud B nimele. Adresseeritud alamvérgud vastavad pingil e, sedaviisi ummistades
nii endavorku ku ka B-d.

Smurf-riinneku vastu saab

A __ping alamvorke kaitsta nii, et [GUsist
e lubata sise leviaadressga
pakette. Samuti on i sakas

vastused mitte lubada [UUsil véljapode

sada leviaadresg ga pakette.

UDP-uputus

UDP-uputus (UDP flood) hdmab kaht siisteemi. Pahatahtlik stisteem C seob,
enda podt saadetud pakettide |8hte-1P-aadress voltsides, stisteeni B UDP (User
Datagram Protocol) teenuse chargen (character-generating service, saadab iga
vastuvoetud paketi kohta mingi jada simboleid) ja siisteani A UDP teenuse echo
(saadab tagasi iga vastuvoetud simbali), sedaviisi pannes kaks disteani omavahel
mottetut informatsioon vahetama.

UDP-uputuse vastu mingit korralikku kaitset ei ole.Vdib kedata damvorgu
[GUsi | asta siseepode UDP teenuse soove.

Surmaping

Surmaping (ping of death) pohineb sell él, et paljud stisteemid on raavatavad
lubatud suurusest suurema paketiga. RFC-791 seab | P-pakettide maksimumsuuruseks
65535 laiti. Kui aga fragmenteerida ping-pakett nii, et fragmente tervikuks liit es
tuleb paketi suurus tle 2*° baidi, siis mitmed siisteemid kas annavad veateae
(HP3000 MPE/i X, Windows 3.11 with Trumpet Winsock), hanguvad (Minix, Convex



SPP-UX, Apple Mac, Windows95-e perekond), teevad aglaadimise (Solaris 2.4) voi
ved midagi muud.

Surmapingi vastu ainus korralik lahendus on operatsioonsiisteani
parandamine - alamvorgu llusis ping-pakettide kedamine on g utine lahendus, sest
antud pobleem e puudua anult pingi, vaid kdike, mis |P-paketti kasutab.

Teardrop-rinnak

Teardrop-rinrek (teardrop.c oli algse programmi nimi, midalevitati 1997.
aastal jamillegasa rinrnakut sooritada) kasutab &ra operatsioonististeami viga -
mitmed operatsioonististeanid (Linux, Windowsi perekond) e kontrolli 1P-pakettide
defragmenteaimiseal valesid fragmendiva&tusi, mistottu, ku fragmendiva&tused on
valitud nii, et fragmendisuurus kokku tuleb vaiksem kui null, siis Uritab
operatsioonstisteem kopeerida lii ga palju informatsioon, mill e tulemusena
operatsioonististeem voib hanguda voi a glaadimise teha.

Teardrop-rinneku vastu ainus maistlik kaitse on parandatud
operatsioonisiisteem.

IP-fragmenteerimise rinn ak

Antud rinnek kasutab &ra seda, et |P-pakette on vdmalik fragmenteerida, kui
pakett on lii ga suur alumise OSI kihi jaoks. Riinnek vimaldab moé6da pageda
alamvorgu tulemidrist.

Ulivaikese fragmendi riinn ak

IP-paketi fragment valitakse nii véike, et transpordikihi péis podit atakse kahe
fragmendi vahel nii, et transpordikihi pordi number j&&b teise fragmenti.

Alamvdrgu tulemiir el defragmenteeri pakette ise, vaid saadab need edasi
|dppvestuvdtjale, kesfragmendid kokku m@neb. Kui tulemttr on pandudmingeid
konkredseid pate tbkestama, siis niiviisi on vamalik sell est voimalik paéseda.

Fragmendi tlekattumise riinn ak

Antud rinnaku eesmérk on analoogne eelmisega, sell e vahega, et esimeses
fragmendis on mingi lubatud port (néiteks 80, veeb) jateises fragmendis on mingi



kedatud pat (néiteks 23, telnet). Teise fragmend nihe (offset) on valitud rii, et
esimeses fragmendis olev pardinumber 80 kirjutatakse Ule pordinumbriga 23.

TCP/IP voltsimine

Antud rinnakus kasutatakse &a seda, et paljud slisteanid on korfigureeritud
usaldamateaud konkedseid siisteane ja &tsepteerimanendelt stisteemidelt tulevaid
thendusi.

Né&ide Uhenduse loomise kohta A jaB vahel :

SYN, AJNa

SYN, AJNb, ACK(AJNa)

ACK(AJND)

A saaab B-le Gihendusesoov, agse jarjekorranumbriga (AJN) a. B saadab
samuti Uhendusesoou, algse jérjekorranumbrigab, kviteaides jarjekorranumbrit a. A
saadab kviteeringu jérjekorranumbrigab.

Rinrek naeb vajajargmiselt : pahatahtlik rindgja C saadab usaldatud
susteani A nimel siisteamile B tihendusesoovi (SYN-paketi), algse
jarjekorranumbriga a. Samal gja pahatahtlik C riindab usaldatud stisteemi A
SYN-uputusega - vastasel juhu, kui A saab B-It kviteaingu paketile, mida A ei ole

saanud,siis A taipab, et

SYN, AJNa midagi on karast &ra, ja

¢ ACK(AIND) B saalab B-le RST-paketi,
loodavat Uhendust

katkestades. Kui ntidB

\ @@ saalab siisteamile A
0 SYN/ACK-paketi, algse
P jarjekorranumbrigab, SiisA el
D olevdimeline sellele

reageerima, sest taonjuba
SYN-pakettidest Ule ujutatud.
A A asemel saadab riindgjaC
ACK-paketi

jarjekorranumbriga b siisteamile B, jéll egi usaldatud sisteemi A nimel. Jasellega
ongi C-It loodud Ulendus B, kustal on usaldatud stisteemi A digused.
Rlndga C saa jarjekorranumbri b teada jargmiselt :
» vOtab kimnest Uhendusest statistili se keskmise
» paljudsusteamid valivad ue jarjekorranumbri kindla korrajéargi. Kui
niddC loobmingi legitiim se Uhenduse B-ga ja sa& teada B podt antud



jarjekorranumbri sell e Ghenduse jaoks, siis vaib ta tsna kindalt oletada,
milli ne jérjekorranumber valit akse jargmise thenduse jaoks.
Selle riinneku moraal on see et usaldatud stisteemide olemasolu onsuur
turvarisk. Ainus aktsepteeritav usaldatavus on kriipteeritud Urenduste loomine.

Kokkuvote

Nagu néha, on TCP/IP protokadlli kasutavad varguseadmed Ul atavalt
haavatavad mitmesuguste riinnekute podt. Ainus korralik véimalus turvali suse
saavutamiseks onimplementeaidakdikjal piisaval magal paranoiat - mitte kedagi
usaldada, mitte midagi eddadajaigae vorku thendatud seadmel e séttida peale
selli ne turva, nagu hekataks seda sealet iga paev rindama. Sest Internetis ei ole
kaitsmata seadme puhd juttu sell est, KA S riinratakse, vaid MILLAL rUnraetakse,
nagu Usna paljud firmad on ana kurbuseks tddenud.



Kasutatud kirjandus

1. Denial of Service on the Internet,
http://www.info-seccom/denial/i nfosece.html-ss

. Ping of Death, http://www.inseaure.org/sploits/ping-o-death.html

The LAND attack (IP DOS), http://www.insecure.org/sploits/land.ip.DOS.html

Linux and Windows IP fragmentation (Teardrop) bug,

http://www.inseaure.org/spl oitg/li nux.fragmentation teardrop.tml

RFC-791

Dr. Bill Hancock Securing the Firewall

Firewall Attacks

Steve Bell ovin Sequence Attack,

ftp://ftp.reseach.att.com/dist/internet_seaurity/seqattack.txt

IP Spoofing, http://home.eathlink.net/~gitan617ipspod.html

Bw

© NGO

©




