PAKETTIDE FILT REERIMINE
TULEMUURIDES

Filtreaimisreglit es kasutatavad TCP/I P pakettide paramedrid:
» SadjalP aalress
* Vastuvdtja P aadress
* |Pteenust kasutav protokal (TCP, UDP, ICMP)
o Sadja TCP/UDP port
e Vastuvdtja TCP/UDP port
« TCPflag ACK
o Paketi lii kumise suund “sise” voi "vdja”

» Teeuse pakkuja (serveri) asukoh: “sees’ voi “véjas’

NAIDE 1 —Telnet “valja”

Server

| Klient Tulemiiir

Kohtvork Valisvork



Kliendilt serverile (véjuv pakett):

v SadjalP aadress= kohdlik IP aadress(KA)

v Vastuvdtja |P aalress = suvaline vélisvorgu | P aadress(SA)

v' Protokdl =TCP

v SadjaTCP port X =suvaine (>1023

v’ Vastuvdtja TCP port = 23

v Kdige esimeses paketis kliendilt serverile ACK =0, kdigis
jargmistesACK =1

Serverilt kliendile (sisenev pakett):

v’ Sadja|P aalress= SA

v Vastuvdtja IP aadress = KA
v’ Protokdl = TCP

v’ SadjaTCPport =23

v Vastuvdtja TCP port = X

v ACK=1

NAIDE 2 —Telnet “ Sis®”

Server TuIerinUUr ’ Klient
i Kohtvork i Valisvork ;



Kliendilt serverile (sisenev pakett):

v SadjalP aadress= vélisvorgu IP aadress(KA)

v Vastuvdtja |P aadress = kohtvorgu Telnet-serveri | P aadress
(SA)

v’ Protokdl = TCP

v SadjaTCPport Y =suvaine (>1023

v Vastuvdtja TCP port = 23

v Kdige esimeses paketis kliendilt serverile ACK =0, kdigis
jargmistes ACK =1

Serverilt kliendile (valjuv pakett):

v SadjalPaalress= SA

v Vastuvdtja |P aadress = KA
v’ Protokadl = TCP

v SadjaTCPport =23

v VastuvdtjaTCP port = Y

v ACK=1

Kokkuvote 1+2:

Serveri | Paketi | Sadgja | Vastuv. |Prot | Sad | Vastu| ACK
asukoht | suund |IPaadr | IP aadr ja |votja
port | port

viljas |védja |koha. |vdlis TCP | X 23 0/1

viljas |sise |vdlis |koha. |TCP |23 |X 1

Se6s sise |vdis |koha. |TCP|Y 23 0/1

sees vdlja |kohal. |vdis TCP |23 |Y 1




Filtreaimisregylid juhd, kui lubatud onainult valjuv Telnet ja
el midagi muud

Suund | Sadja | Vastu | Proto | Sadja | Vastuv | ACK | Otsus
aadr |votja port Otja
aalr port
A |vdja |koha |[suva |TCP |>1023 |23 0/1 |OK
B |sise |suva |koha | TCP |23 >1023 |1 OK
C |suva |suva |suva |suva|suva |suva |0/1 |keda
tud

Sobivat reqlit otsitakse jarjekorras A ->B ->C

Néade 3.

1) Firmal on B-klasg alamvork 17216.*.*
2) Ulikoolil on A-klasd alamvork 10.*.* *
3) Firmal on kostooprojekt dlikoaligajafirmavastava
projektosakonna damvork on 17216.6.*
4) Ulikodlis on “kahtlane” damvérk 10.1.99.* mill est juurepass
mujale kui projektosakonrma dmvorku peeb dema vdlistatud




Firmatulemtdri filtreaimisreglid:

Reayel Sadja Vastuvétja Otsus

A 10.* * * 176.16.6.* OK

B 10.1.99.* 176.16.* * kedatud

C suva suva kedatud
Katsetame (A ->B->C):

Paketi Sadja Vastuvdtja | Soovitav | Tegelik otsus
jrk. Nr. otsus (reegel)

1 10.1.99.1 17216.1.1 | kedatud | kedatud (B)
2 10.1.99.1 17216.6.1 |OK OK (A)

3 10.1.1.1 17216.6.1 |OK OK (A)

4 10.1.1.1 17216.1.1 | kedatud | kedatud (C)
5 192168.34 |17216.1.1 | kedatud | kedatud (C)
6 192168.3.4 |17216.6.1 | kedatud | kedatud (C)
Reglite jarjekord ontahtis:

Reayel Sadja Vastuvdtja Otsus

B 10.1.99.* 176.16.* * kedatud

A 10.x * * 176.16.6.* OK

C suva suva kedatud
Katsetame (B -> A ->C):

Paketi Sadja Vastuvdtja | Soovitav | Tegelik otsus
jrk. Nr. otsus (reegel)

1 10.1.99.1 17216.1.1 |kedatud | kedatud (B)
2 10.1.99.1 17216.6.1 |OK kedatud (B)
3 10.1.1.1 17216.6.1 |OK OK (A)

4 10.1.1.1 17216.1.1 | kedatud | kedatud (C)
5 192168.3.4 |17216.1.1 |kedatud | kedatud (C)
6 192168.3.4 |17216.6.1 | kedatud | kedatud (C)




Reagel B ontegelikult mittevajalik!

Reayel Sadja Vastuvétja Otsus

A 10.x * * 176.16.6.* OK

C suva suva kedatud
Katsetame (A ->C):

Paketi Sadja Vastuvdtja | Soovitav | Tegelik otsus
jrk. Nr. otsus (reegel)

1 10.1.99.1 17216.1.1 |kedatud | kedatud (C)
2 10.1.99.1 172166.1 |OK OK (A)

3 10.1.1.1 17216.6.1 |OK OK (A)

4 10.1.1.1 17216.1.1 |kedatud | kedatud (C)
5 192168.3.4 |17216.1.1 |kedatud | kedatud (C)
6 192168.34 |17216.6.1 | kedatud | kedatud (C)




