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Sissejuhatus

Tarkvarapiraatlus - programmide kasutamine ja/voi levitamine
ilma tootja loata.

Tarkvara on paljude inimeste jaoks lihtsalt arvutis olev(ad)
programm(id), mida kasutatakse ja hadas olevatele sdpradele
vabalt pakutakse. Siiski on tegu intellektuaalse omandiga,
mida autor ainult inimestele kasutada annab, reeglina tasu
eest, ja ilma muude Gigusteta. Pahatihti on ka vaga vBimsa
to6jaama hind tiihine vaike sisalduva tarkvara (koopia
kasutamise diguse, kui 100% tapne olla) hinnaga. Inimestel
assotsieerub paraku vargus aga alati millegi
kédegakatsutavaga, vaimse vaartuse omandamist ei peetagi
monikord varguseks. Aegade jooksul on raamatute
kirjastamisdiguste ja heliteoste juhtumitega I6puks ikka
midagi juurdunud, ent tarkvaraga tuleb (eriti meie
postsovjetlikes tingimustes) praktiliselt nullist alustada.

Eesti autoridiguse seaduse 84 loeb kaitstavate objektide

hulka ka arvutiprogrammid, mida kaitstakse analoogiliselt

kirjalike teostega. 846 aga Utleb: "Teose kasutamist teiste
isikute poolt ei lubata teisiti kui autori poolt oma

varaliste diguste Uleandmise (loovutamise) korral vdi autori

poolt antud loa (litsentsi) alusel.”

Mismoodi rikutakse tarkvara kasutamise reegleid, millised
need on, ja mida kujutab endast tarkvarapiraatlus oma eri
vormides, tuleks kindlasti endale selgeks teha, enne kui
Ulepeakaela tiigrihtipetega infoithiskonda tormata. Muul
tasemel oleme me Euroopasse pirgides rohkem v6i vahem
edukalt "valge inimese" standardid ja suhtumise omaks
votnud, kuid intellektuaalse omandi ja infotehnoloogia alal

on sotsialismiajast tulenev suhtumine visa kaduma. Veel moni
aeg tagasi vois saada piraadiks puht teadmatusest, tanase
paeva seisuga on aga teadmatuse kilbi taha pugemine siiski
ilmne aferism, kdik arvutikasutajad peaks olema kuulnud
programmide litsentsidest ja et programme tuleb seaduslikult
osta. Iseasi on muidugi edasine ja sigavam teadmistepagas,
siin vallas tuleb veel tublisti koolitust teha.

MOne aasta parast on arvatavasti hadavajalik omada
aritegevuseks legaalset tarkvaratehnikat, sest laiadele
massidele teatavaks saamisel - seal-ja-seal firmas
kasutatakse t00ks piraattarkvara, vOib vaga tGsise
tagasilodgi anda. Lootkem, et praegustel juhtidel jatkub
ettendgelikkust ja tahtmist selliseid olukordi valtida,
samuti valmisolekut ptitielda aususe poole.



Tarkvara legaalsus ja litsents

Legaalse tarkvaraga kaib alati kaasas EULA, end user licence
agreement , ehk siis kasutaja litsentsileping.
Originaalandmekandjad ja -kasiraamatud voivad olla (ja

enamasti ka on), kuid ei pea tingimata olema, nagu ka
autentsustunnistus ja registreerimiskaart.

Litsentsileping satestab ostjapoolsed kohustused ja
tootjapoolse garantii.

Eri litsentsid erinevad kullaltki tublisti, seega oleks

tarvis tingimata see "paberilipik” hoolega labi lugeda.

Hillem on reeglina juba hilja, kuna harilikult

defineeritakse selle lepingu teksti kehtimahakkamine pakendi
avamise hetkega.

1984. a. juulis formuleeriti USA-s Louisiana osariigis nn.
“lipikulitsentsi” olemus ( shrink wrap licence ) mis on
tdnaseks ka mitmel pool mujal riikides aktsepteerimist
leidnud. See satestab, et klient kes omandab tarkvara
koopia, peab ndustuma kdigi litsentsilepingus toodud
punktidega, kui:
 lisaks tarkvarale on pakendis ka selge ja silmatorkav
kirjalik teatis
» see on kirjutatud suurte tahtedega ja keskmise
kirjaoskusega inimesele arusaadavalt

* teatis satestab uhemdtteliselt, et tarkvara mistahes
kasutamine vdi pakendi avamine loetakse lepingutingimuste
aktsepteerimiseks

 teatis satestab Uhemotteliselt, et kdik, kes on omandanud
selle tarkvara koopia ja ei aktsepteeri selle
litsentsilepingu tingimusi, peab selle mdistliku aja
jooksul kasutamatult ja avamatult tagastama hankekohta,
kusjuures kulud hivitatakse

Kangesti meenub siinkohal vanarahva tlemine porsa kotis
ostmise kohta...

BSA ( Business Software Alliance , Ulemaailmne
tarkvarapiraatluse vastu voitlemise organisatsioon )
maaratleb tarkvara kasutamist kui "tarkvara laadimist aruvti
operatiivmallu". Enamasti lubab ka litsents kodus teise

komplekti installeerimist, tingimuseks on, et kasutuses

oleks neist korraga ainult Gks. Selle jalgimine on juba

kliendi kohus.

On uks ja kindel Ghine joon igas litsentsis - klient ei osta



tarkvara , vaid selle kasutamise Giguse. Tarkvara jadb ikka
autori omandiks. Loomulikult on ka kogu tarkvara ja kdiki
oigusi sellele voimalik osta, see eeldab aga harilikult
Uksikkasutajale selgelt tle jou kaivaid summasid.

Eri litsentside tingimuste erinevuse naiteks voib tuua
vordluse: Microsofti litsents lubab installeerida Gihe koopia
Uhele arvutile, kusjuures vdib veel lisaks seda teha kas
kodusele voi kantavale arvutile. Mitmekasutajalitsentsi

puhul voib teha ka vastavalt ronkem koopiaid korraga
kasutamiseks, vorguversioonide puhul peab iga to6koha jaoks,
kus seda kasutatakse, litsents olema. Borland Inc. lubab
kasutada programmikoopiat suvalisele arvul arvutitel, ainult
korraga t60s neist ei tohi olla ronkem kui Uks. ARJ Software
aga lubab mitteariliste ja -tdistel eesmarkidel vabalt ja

tasuta oma programmi kasutada, ent muidu tuleb igale
arvutile, kus selle firma pakkimisprogrammi kasutatakse,
litsents osta. SGjakavalus, et kopeeritakse fail(id)
naabrimehe arvutisse, kellel on litsents olemas, ja

pakitakse seal, ei aita - nii naeb ette litsentsileping.

Erinevad ka versiooniuuenduste tingimused, nt. Adobe
Acrobat'i kahte versiooni tohib paralleelselt kasutada vaid

90 paeva, Microsoft Frontpage '97 aga lubab selle litsentsi
omandanutel ka kdiki varasemaid versioone kasutada. Aldus
lubab versiooni uuendamisel varasemaid versioone kodus
kasutada. Varasemate versioonide kasutamise lubamine voi
mittelubamine ei ole sugugi juuksekarva kaheks ajamine ja
norimine pisidetaili kallal, pahatihti on uus versioon

vigane ja t00 normaalseks tegemiseks oleks hirmus abiks
vanem versioon kaima lasta ja seda pruukida. Nt. Coreli
kuulsa graafikapaketi CorelDraw! uutele versioonidele
paistab kombeks kujunevat parajal méaéaral vigane olemine, nii
et praegu soovitatakse enamusel kasutajatel, kellel just
mingit konkreetset vdimalust kuskilt uuemast versioonist
vaja pole, kasutada versiooni 5.0 (uusim on 8.0),
kaideldavus olla sellel kdrgeim ja arvuti/programmiga
maadlemise asemel saab keskenduda t66tegemisele.

Litsentsi varjupool

Omamoodi paradoksaalne ja flitsiliste vaartuste kasutamisega
mitte korreleeruv on asjaolu, et tootja garanteerib

litsentsis kill kasutajatoe ja vdimaldab reeglina
versiooniuuendust odavamalt, ent tegelikult ei vota ta

endale vastutust oma tarkvara kasutamise tagajargede eest.
Reeglina ndustutakse vaid defektset andmekandjat ringi
vahetama. Humoristlikult ja irooniliselt kélab sellekohane
klausel FrontDoor'i nimelise postiprogrammi litsentsis - “



you breake it, you own all parts ".Ehk siis lohutus, et kui
programm "katki [&heb", jadvad kasutajale siiski kdik

killud.

Peaaegu alati on sees klausel, mille kohaselt tootja ei

vastuta mingilgi maaral tema toote kasutamisest tekkida
vOivate mistahes kahjude eest kasutaja arvutile, andmetele,
vms. Kui moni autotootja paneks analoogse klausli oma
toodete juurde, siis oleks skandaal missugune, tagajargede
ulatust mainele ja mudgitulemustele oleks raske prognoosida,
Ulesmage need aga ei laheks.

Pdhjused on arvutite kdodgipoolt tundjale arusaadavad, 99 ja
enam % juhtudest kaib tdesti kdik nii nagu ette nahtud, ent
siiski kehtib programmeerimise kuldreegel - igas vahegi
suuremas programmis on viga. On véimatu ette ndha koiki
voimalikke konfiguratsioonivariante, testida programmi koigi
teiste programmidega koos jooksmas, proovida kdike
saadavalolevat riistvara - ka viimane on pahatihti omal moel
vigane. Pikantsena mdjub asjaolu, et konkurentsi
tervendavate nahtuste kdrval on lahti lainud lausvdidujooks
turu hélvamisel. Konkreetse néitena vdib siin tuua rebimise
kahe eri tootja eri tekstitootluspaketi, Microsoft Word 6.0-

i ja WordPerfect 6.0-i vahel, mdlemad ilmusid turule
paaripaevase vahega, kusjuures Word 6.0 lasti turule 8000
(kaheksa tuhande) teadaoleva programmiveaga, kusjuures
kliendid avastasid mdne paeva jooksul veel he, mis oli
niivord tdsine, et kaaluti kogu projekti tagasi kutsumist.

Palju parem polnud olukord ka WordPerfectiga, vigu jatkus
sealgi. Seega on ka tootjad teinekord inetult kaitunud ja
juriidilise kilbi varju pugedes suurema kasumi nimel

teadlikult kehva kvaliteediga ja 16plikult valmimata kaupa
mudnud. Eriti on selline tormamine ja viimasel-hetkel-kokku-
klopsitud toote maik juures Microsofti produktidel,

pahatihti ennetatakse konkurente lohaka t66 hinnaga.
Tootekulud on vaja ruttu tasa teha, kuna nagunii pooled
koopiad tehakse illegaalselt. Mutakse ruttu ja kallilt ja
porsast kotis takkapihta, see aga stimuleerib veelgi rohkem
kasutajaid piraadiks hakkama, tekib omamoodi surnud ring...
Lahendusena on vélja pakutud tootjate Uhendustele
analoogsete tarbijate Uhenduste loomist, tarbijakaitse
tarkvara vallas on praeguse seisuga veel suurem seebimull ja
helesinine unistus kui piraatluse véljajuurimine.

Tarkvara eri liigid

Peale tavalise kommertstarkvara eksisteerib ka mitmeid teisi
liike.



Jaosvara

ehk shareware programmid on mingi perioodi jooksul tasuta
kasutamiseks (14-90 péeva reeglina), selle ajavahemiku
I6ppedes tuleb kas kasutamine |6petada vdi maksta
litsentsitasu. Erinevalt puhtast kommertstarkvarast voib
koopiad oma sdpradele teha palju tahes ja levitada igal

moel, kuid sellise tegevuse eest ei tohi vbtta mingit tasu.
Jaosvaras on sageli ka méned vdimalused ja funktsioonid
karbitud.

Legaalse litsentsi omandamine kaib jaosvara puhul eri
tootjatel erinevalt, Ghine on kindlasti asjaolu, et tuleb

(kas elektrooniliselt vdi siis pangatlekandega) maksta.

Eestis lisandub pangatlekandele jaosvara suhteliselt vaikese
hinna kohta mérgatav teenustasu, abiks oleks pruukida
vastavate vahendusfirmade teenuseid, neid on Eestiski
(Capricorn AS naiteks). Jaosvara ei pruugi tingimata halvem
olla kallist kommertstarkvarast, naiteks laialt levinud
populaarne graafikapakett Paint Shop Pro on vagagi véimas ja
taiesti arvestatav tooriist, mis oma kimme korda kallimatele
konkurentidele kullaltki vahestes ja tavakasutajale

ebaolulistes kilgedes alla jaab.

Proovivara

ehk trialware erineb jaosvarast kolmandatele isikutele edasi
andmise 6iguse puudumise poolest, muidu tohib seda samamoodi
teatud aja jooksul tasuta katsetada.

Vabavara

ehk freeware on uldse tasuta kasutamiseks. Veel moni aeg
tagasi oli naiteks populaarne veebibrauser Netscape
Navigator proovivara, ent kahe konkureeriva paketi (Netscape
Navigator ja Internet Explorer) séda on viinud nende

pakettide vabavaraks kuulutamisele, raha loodab néaiteks
Netscape saama hakata hoopis serveritarkvarast. Seega on
konkurentsil tarkvaratbostuses ka omad head kiljed. Vabavara
autorid ei vota kill omale mingit vastutust kasutamise eest,
seega eeldab selle kasutamine mdnevdrra kdrgemaid teadmisi
ja vilumust arvuti kasutamises, ent priivara programmid
annavad teinekord silmad ette oma véaga kallistele
konkurentidelegi. Nii on nt. Uheks maailma parimaks peetud
meiliprogramm Pegasus Mail vabavara, samuti on vaga kdrge
tunnustuse ja kiire kasutamise kasvu leidnud vabalt
levitatavad Unixi versioonid Linux ja FreeBSD, kommerts-
unixi hinda (kimned tuhanded, ja seda ainult
operatsioonisisteemi eest ilma eriliste lisarakendusteta) ei
jaksa tavaline Uksikkasutaja reeglina kuidagi maksta.



Nii jaos- kui priivara on samuti litsentseeritud, vaatamata
sellele et kuskilt ei paista mingit paberit kaasa tulevat.
Reeglina on litsentsilepingu tingimustega ndustumisena
satestatud programmi kasutuselevott, seega tuleks kindlasti
enne Ohinal kasutama asumist vastavad dokumendid-tekstid
labi lugeda, ja samuti on keelatud nende pakettide
levitamine mistahes modifitseeritud kujul ilma autori
ndusolekuta. Modifitseerimist ennast ei vélistata, naiteks

on tiigrihippele mdeldes ette voetud Pegasus Maili
eestindamine.

Miks kopeeritakse?

Uks vaga levinud argument on raha - tarkvara hinnad on meil
peaaegu maailmatasemel, kui spetsiaalsed soodustused vélja
arvata. Elatustase ja palgad aga mitte. Siinkohal tulekski

aga ehk tapsustada, et piraatluse vastu vditlejate soovunelm
ei ole iga majanduslikult kitsastes oludes tudeng, kes kodus
huvi parast mingit programmi uurib, trellide taha pista,

vaid véltida tarkvara ebaseaduslikku kasutamist arilistel
eesmarkidel ja raha tegemiseks. On kuulda ka vaga karme
haali, kelle arvates tuleks igasugune piraatlus vélja
juurida, kuna piltlikult 6eldes pole kodus kaminapuude
tegemiseks vaja kasutada profimootorsaagi. Omast kuljest
digus, samas on nd. Oppe-eesmargil piraatlus omamoodi
reklaam ja promo sellele tootele. Suuremad tarkvaratootjad
ei pudagi vahel oma toodet Uliturvaliseks teha, vaid

arvavad, et kui juba kasutatakse piraatkoopiat, siis pigem
nende kui konkurendi oma.

Sellise probleemi lahendamiseks on hakatud vélja laskma ka
prooviversioone, mis todtavad piiratud kehtivusajaga (MS
Office demoversioon nt, mis 30 pdeva mooddudes enam ei
kaivitunud) voi millel on méned olulised funktsioonid
blokeeritud, reeglina to6de valjastus kas siis kettale
salvestamise ja/vOi printimise voi misiganes kujul. Kui
tulevane info-, ari- vdi mis iganes spetsialist on eelnevalt
tundma Gppinud mingisugust kommertstarkvara, siis edaspidi
t6ol on tal esiteks lihtsam kohanduda (kui tldse olukord
nduab mingisugust lisakohandumist) laialt levinud
toovahendiga, teiseks, ise otsustaval kohal t60le asudes
valib ta tuntud ja jareleproovitud programmi. Kui teatakse,

et see-ja-see toode on kindel to0s ja katsetatud, siis
valitakse kullaltki tdenaoliselt just nimelt labiproovitud
variant, kui alternatiiviks on vaid midgimehe jutule tuginev
mulje mingist teisest lahendusest, mida pole dieti katsudagi
saanud.

Muuseas on paljud tarkvarafirmad viinud oma toote kasutamise



tingimustesse sisse klausli, mis lubab erakasutust vabalt,
ainult firmadele on toode tasuline. Naiteks vdiks siin tuua
vaga populaarse pakkimisprogrammi ARJ.

Piraatlusest on kinni hakanud ka organiseeritud kuritegevus,
millel pole enam uudishimulike noorte vdi teadmatute
kasutajatega midagi pistmist, ks selline "arimees" ttles
otse, et tarkvara voltsimine on tulusam kui narkootikumide
muudk ning risk on oluliselt vaiksem, reeglina saab vaid
trahvi.

Seega, uurimiseks "patsatud” tarkvarale voiks labi silmade
vaadata, samas kui firma selgrooks olevasse infoslisteemi
varastatud lilide integreerimine on otseselt taunitav ja
peaks olema karmilt karistatav, samuti tuleks likvideerida
massiline tarkvara voltsimine ja selle originaali pahe
madmine.

Kaitsmine kopeerimise eest - kas ja kuidas?

Tarkvara kui digitaalset informatsiooni saab alati kopeerida
nii, et ei kannata toote kvaliteet, ja enamasti on seda ka
suhteliselt lihtne teha. Erandiks on ehk ainult vaga kallid
profipaketid, nagu nt. AutoCAD, mille vimased versioonid
tahavad eraldi elektroonilist votit arvuti porti. See ja
analoogsed juhtumid on tks aarmus piraatlusega voitlemiseks,
paljud programmeerijad ja firmad aga ei lahe seda teed. Mida
rohkem kopeerimiskaitsetele jms tdhelepanu p6oérata, seda
vahem jaab ressurssi tarkvara pdhitlesande taitmise
viimistlemiseks. Lopmatuseni turvaelemente sisse tuues
muutub programm oma algsest ideest mingisuguseks
Oppevahendiks ja véljakutseks hékkeritele, mitte aga
proffessionaali tooriistaks. SGiduautot Giha tugevamaks ja ka
kuulikindlaks tehes on tulemuseks varsti midagi panga
soomusveoki laadset, mis on kohmakas pruukida ja mis kuidagi
ei rahulda enam algset vajadust.

Vaikese kdrvalepbikena olgu mainitud, et vimase aja
salvestustehnoloogiate standarditesse on juba eos viidud ka
piraatlust takistavaid elemente (néaiteks saab koopiat teha
ainult originaalist, see piirab massilist paljundamist),
kartuses, et digitaalse heli ja video turg tanu kadudeta
kopeerimise vbimalikkusele varsti muidu kontrolli alt

valjub. Seega, balansseeritakse kaitsmatuse ja paranoia
vahel, vastavalt tootjatele kes rohkem, kes vahem.

Tavaliselt antakse kommertstarkvaraga kaasa vaartpaberi
tasemel trukitud litsents, karbil on hologrammid,
kasutatakse registreerimiskoode ja seerianumbreid,
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rakendatakse madaltaseme kaitsevahendeid nagu andmekandjate
modifitseerimine nii, et need osutuvad loetavateks ainult
programmile enesele (laiatarbe-kopeerimisprogrammid peavad
osasid piirkondasid neil lihtsalt vigasteks), programmid
arvutavad oma siseste reeglite pohjal konkreetse arvuti

kohta mingi kontrollsumma, ja nt. malu lisamisel peetakse

seda teiseks arvutiks ja kusitakse originaalandmekandjat voi
mingit koodi, kasutatakse elektroonilisi vétmeid (nagu
AutoCADIl), jne. Ka siin kehtib reegel, et lukk on looma

jaoks, ausat kasutajat see ainult ehk hairib, ent sihikindel

piraat laheb I&bi nii registreerimisnumbrite jadast

(pahatihti vérkudest ja sdpradelt saadaval), saab enamasti
kuidagiviisi ka andmekandjad kopeeritud (siiski, tuleb
tunnistada et vahel harva on nende kaitse praktiliselt
murdmatuks muudetud kui ei kasutata Umberprogrammeerimist)
ja nii elektroonilised lukud kui kontrollsummade arvutamine

on ara petetud véaga riistvaraldhedase programmeerimisega
(valetatakse paketile kokku, et on voti pordis kill) voi

siis paketi modifitseerimisega (kontrollimise protseduurist
pannakse pakett lihtsalt Gle hippama).

Oma tarkvara kaitsmine voib ka tootja eetika kullaltki
tugevalt proovile panna. Moni aeg tagasi teenis Microsoft
ara avaliku raevu, kui avastati asjaolu, et Windows '95-ga
komplekteeritud arvuti saadab vorku tihendamisel mingisugust
informatsiooni arvuti kohta Microsofti keskusesse. Microsoft
vaitis kiill, et peale arvutis kasutusel olevate programmide
seerianumbrite midagi ei uuritud, ent siiski oli pahameel
dldine privaatsuse rikkumise parast, ja Windows '95
tituleeriti lausa arvutiajaloo suurimaks trooja hobuseks.
Veidi karm ehk, kuid ometi pani see paljusid kasutajaid
motlema, et nii on vBimalik muu informatsiooni sisse
peidetuna (nt. paringud vorgulehekllgede saamiseks) saata ka
sensitiivset informatsiooni. Kui programmi lahtekood avalik
ei ole, on sellise tembu avastamine kiillatki raske. Seega
astus Microsoft otsekui ise revidendi rolli, tuhnides

klientide arvutites. Probleem ei ole veel kadunud, tuli
hddgub tuha all edasi, nimelt avastati Eestis méni kuu
tagasi, et paarikimneks minutiks omapead jaetud arvutis
avatud olnud Internet Explorer (Microsofti toode) oli

otsekui jdude, ent korraga saabus ekraanile veateade edutu
Uhendumise kohta - programm oli varjatult Gritanud
kontakteeruda Microsofti serveriga. Kas ja mis
informatsiooni Uritatakse liigutada, pole teada, kas on tegu
jalle tarkvarapakettide leviku uurimise voi millegi muuga...

Uusimaid tehnoloogiaid on valja méeldud Cambridge'i
Ulikoolis Inglismaal - nimelt kasutatakse &ra arvutite- ja
telefoniside pealtkuulamiseks tuntud ndksu - nende seadmete
elektromagnetilise kiirguse kinnipitdmist. Programm, mis on
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spetsiaalselt projekteeritud, annab kindlate kodeeritud
raadiosignaalidega, mis arvutist valjuvad, teada
piraatlusest. Idee iseenesest ei ole uus, sama meetodit on
kasutatud ka Suurbritannias televisioonimaksust hoidujate
avastamiseks.

Uks kiillatki omaparaselt toimiv piraatluse vastu véitlemise
vahend on programmi kasutamine ise, 8igemini selle dppimine.
Naiteks rohkem kui elektroonilise votme ja litsentsi
puudumine peaks mdjutama (ja reeglina mdjutabki, kui tegu ei
ole valjadppinud kasutajatega) AutoCADi piraate
kasiraamatute puudumine, mida on suurusjargus tubli kimme
paksu koidet. Elementaarseid llesandeid saab ka ilma
nendeta lahendatud, ent kui laheb t8sise t60 tegemiseks,

siis ei saa omale eksperimenteerimist ja katse-eksituse
meetodil dppimist lubada (t66de tahtajad) ja ei aita muu,

kui tuleb ikkagi legaalne koopia koos k&siraamatute,

litsentsi ja klienditoega hankida.

Kellele on piraatlus kahjulik?

Piraatlus kahjustab tegelikult kbiki. Esmalt jduab see
tarkvara edasimidjateni - nad ei saa piisavalt kdivet ega
kasumit, puuduvad ressursid enese arendamiseks ja
laiendamiseks, sellest tulenevalt kannatab klienditugi.
Seega, ise piraat olles tehakse sdbrale, kes on legaalne
kasutaja, karuteene, ja samas ise legaalset toodet
illegaalselt jagades kaevatakse iseendale auku.

Kannatab tarkvara tootja - ei saada tagasi programmide
arendus-, testimis- jm kulusid, puudub stiimul toodet edasi
arendada. Nt. Borland Inc. lausa loobus mitmest tootest, et
ainult programmeerimiskeskkondadele kontsentreeruda.
Saamata jaavad ka riigi maksud - kaibemaks muidavalt
tarkvaralt, ja edasimidjate tulumaks. Seega kannatab riik ka
kullaltki otseselt piraatluse all lisaks maine langusele, ja

see peaks kullaltki hea stiimul olema vastava seadusandluse
valjatootamiseks.

Microsoft naditeks hindab oma toodetega, et iga mutdud
litsentsi kohta tuleb (ks piraatkoopia, kusjuures pooled
piraatkoopiatest on kaotatud kliendid, st. tegelikult
maksujduline ostja.

Piraatluse tottu n6. porandaaluselt m66da minev raha on
kullaltki kolossaalne.

Maailma mastaabis hinnatakse tarkvarapiraatlusest tulenevat
kahju aastas 15 miljardile dollarile, Eestis on vastav

number ilmselt kusagil 300 miljoni krooni piirimail, nagu
arvas BSA Eesti komitee. Tarkvara kaive jaadb Eestis aga
kusagil 20 miljoni suurusjarku. BSA ja SPA uurimus naitas,
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et 1996. aastal maailmas kasutusele vdetud 523 miljonist
uuest tarkvarapaketist olid 225 miljonit piraatkoopiad, see
teeb piraattarkvara osakaaluks maailmas 43%. BSA hinnangul
tekib igas sekundis piraatlusest kahju 482 USD.
Ida-Euroopas on keskmine piraatprogrammide osa 80%.
Spetsialistide hinnangul on meie riigis kasutatavast
tarkvarast umbes 95% illegaalne, arenenud riikides on see
50% piirimail. Ameerika 30-35% loetakse juba vaga heaks
tulemuseks. Soomes arvatakse samuti 33% programmidest
piraatkoopiad olevat. (Huvitav paralleel on vélja toodud
kalvinistliku religiooni leviku ja tarkvarapiraatluse vahel

- nimelt on maades, kus kalvinism on enam levinud (USA,
Inglismaa) on tarkvarapiraatlus vaikseim, USA-s kolmandiku
piirimail, Inglismaal aga 14-15%).

Tahaks loota, et legaalse tarkvara kogus suureneb, sest
tiigrihlippe raames on mdeldud ka tarkvarahangetele,
hariduslitsentsid on odavamad kommertskasutuse omadest, ja
suurtele klientidele on lausa eraldi soodustusi tehtud, nagu
nt. riigiasutustele WordPerfecti toodetega moni aeg tagasi.
Summade illustreerimiseks voib mainida, et
paariprotsendiline legaalse tarkvara kasv tooks meie riigile
iga suurema tarkvaramuja pealt sisse mitu miljonit

lisakrooni maksude né&ol. Kui aga Euroopa tarkvarapiraatlus
(» 60%) vahendada Ameerika tasemele (»35%), siis tAhendaks
see aastaks 2000 2,3 miljardit dollarit lisatulu maksudest

ja 87000 uut tdokohta. Seega on piraatlus lausa tdsiselt
elatustaset parssiv ilming.

1996. a. pidi Hiinas lokkava tarkvarapiraatluse tottu lausa
uus kaubandussdda USA ja Hiina vahel lahti minema, kuna USA
tarkvaratootjad said Hiinas toimuvast piraatlusest kahju 2
miljardit dollarit ja kaaluti riiklikul tasandil

sanktsioonide kehtestamist.

Piraatlus kahjustab ka meie kodumaiseid tarkvaratootjaid,
teadaolevalt on piraatluse ohvriks langenud Baltic Business
Software Eesti (FirstOffice ja Hansa), Gaiasoft (Verp),
Sysdec (SAF) ja Ratioma-R (Raama).

Majandustarkvara piraatkoopiate osakaal Eestis peaks olema
25% ligiduses, mis on iseenesest kiiduvaart tulemus, ent
paraku on see pea h&davajalik vaikefirmast suurema asutuse
normaalseks funktsioneerimiseks. Mitte nii elutahtsaid
programme piraaditakse sidamerahuga.

Info ja infotdotlusvahend peab olema kaup, see stimuleerib
toode |Opetatust ja tirazeerimist.
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Uhiselt piraatluse vastu

Tarkvaratootjad on loomuliku reaktsioonina moodustanud enda

kaitseks assotsiatsioone. Mdnikord piirduvad nende tegevused

vaid oma riigiga, ameeriklased ent on asunud oma tootjate

huve tlemaailmselt kaitsma. Kaks suurimat ja vanimat sellist
organisatsiooni on BSA ( Business Software Alliance ) ja SPA
( Software Publishers' Association ). Viimane on ks vanimaid

ja suurimaid, tema liikmeteks on nii suurkorporatsioone kui

pisifirmasid, samuti ei piirdu tema tegevus ainult

piraatluse vastu voitlemisega, kuigi see on vaga tahtsal

kohal.

Kui Uhiskonnas on piraattarkvara osakaal 100% lahedane, on
vaga raske legaalsetel tarkvaramudjatel jalgu alla saada.
Aasias, Hiinas, Venemaal ja lisraelis on praktiliselt kogu
tarkvara varastatud, neid kutsutakse ka Uhe-programmi-
maadeks, st. lle paari koopia Uhte ettevottesse miia on
raske - kohe on kodik sellega varustatud. Piitsa ja praaniku
meetodil on siiski kullalt tdhusalt véimalik tarkvaraturgu
reguleerida, Itaalias naiteks suudeti 1992-1993 aastatel
karmi poliitika tulemusena piraattarkvara osakaal viia 83%-

It 50%-le.

On loodud ka anontiiimsust garanteerivaid vihjetetelefone ja
meiliaadresse, kuhu saab anda informatsiooni piraatluse
kohta, selle tulemuseks voib olla kontrollreid vastavasse
firmasse voi asutusse. 1993 rakendas SPA meetmeid 577
organisatsiooni vastu ja trahvis kokku 3,6 miljoni dollari
ulatuses. Selline vdimalus peaks panema mdtlema ka
firmajuhte - alati vOib olla rahulolematu t66taja, kes leiab
voimaluse firmale n6. "kakki keerata".

Moni aeg tagasi loodi Eestisse BSA harukontor. Paraku, Eesti
seadused polnud veel siis ega ole seda ka praegu ktipsed
infotehnoloogia alal, sanktsioonide rakendamiseks on tegu
kahjuks liigse juriidilise kirjaoskamatusega. Ulelldse on
intellektuaalse omandi vaarkasutuse vastu raske voidelda,
juriidilisel tasemel peab see olema vaga tapselt ja

korrektselt determineeritud, vastasel juhul on tulemuseks
rida farsse ja rahva naerualuseks sattumine. Kasvoi esimene
probleem - kas ja mis programmid on kellegi arvutisse
installeeritud - on paras péhkel. Ei saa nii, et tuleb

lihtsalt keegi ametimees kontorisse, ajab inimesed arvutite
tagant toolt &ra ja hakkab neis tuhnima... arisaladustele ja
sensitiivsele informatsioonile lihtsalt keeldutakse

ligipd&dsu andmast, eriti ei tule see kdne allagi usaldusel
pdhinevates ja seda mudvates firmades, nagu pangad ja
kindlustusseltsid, samuti riigiametid, kus on suured
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kodanike andmebaasid. Ei ole ka spetsialiste, ja karta on,

et isegi kui mdne aasta parast on esimene "lend" neid ehk
valmis, jaavad nad teadlike ja vilunud piraatidega péti ja
politsei "mangus” ikka Glks samm maasolija rolli. Teisest
kuljest - on vdimalik pidevaid reide tehes firma aritegevust
halvata ja ta |6puks lihtsalt pankrotti viia, nagu oli moni
aasta tagasi analoogne juhus Maksuameti kontrollkdikudega.
Kogu see ulim komplitseeritus eeldab vaga kérgel tasemel
(nii juriidilisi kui tehnilisi) spetsialiste, kel on ka vaga

tugev ametieetika. Eesti praeguses olukorras on mélema
reaalsus kergelt kaheldav.

Kdigepealt tuleks ehk alustada (mida on ka tehtud) klientide
koolitamisest ja harimisest, rusikaga ahvardada on kergem,
kui selgitada ja dpetada, mida tehakse valesti ja kuidas
tuleks Oieti toimida. Suurem osa piraatidest ei ole ju
pdhimdottelised arvutianarhistid, vaid tavalised t66tajad ja
firmajuhid.

Vélisfirmad on korraldanud Eestis ka
legaliseerimiskampaaniaid, nt. Quarterdeck (QEMM-i nimeline
maluhaldur) ja Autodesk (AutoCAD), st. lastakse mingiks
perioodiks hinda tugevalt alla (nt. 50% piirimaile

esialgsest hinnast) ja vbimaldatakse varastatud koopiat
legaliseerida voi lausa esimest korda seda tarkvara hankides
kohe legaalne koopia osta. Tegu pole puhtakujulise altruismi
ja heategevusega, nt. Autodeski legaliseerimiskampaania
kaigus pidi sellest osa vétnud firma juht alla kirjutama
dokumendile, mille kohaselt ta edaspidi keelab oma firmas
piraattarkvara kasutamise. Analoogne kampaania viidi labi
Islandil vaga efektiivsete tulemustega. Kampaaniast haaras
kinni ka Eesti Projektblroode Liit, kes ametlikult soovitab
oma liikmetel vaid legaalset tarkvara kasutada.

Voitlemiseks massilise piraatluse vastu firmade tasandil
pakkus Karl Bohlin, Baltic Business Software International
AB tegevdirektor, valja tegevusplaani, mille kohaselt tuleks

* sisse seada mustad nimekirjad ( blacklists ) ettevotetest ja
isikutest, kes on seotud selgete tarkvarapiraatluse
juhtumitega, nimekirjad peaks olema kas osaliselt voi
taiesti avalikud.

» sellesse nimekirja kuulujad peaksid kaotama
koostodvbimaluse ja toodete ning teenuste ostmise
vOimaluse kdigi suuremate infotehnoloogiafirmadega

» tegevjuhid, raamatupidajad, arvutite mudjad jt, kes on
teadlikult fuusilise isikuna piraatkoopiaid kasutanud,
peaks sattuma raskustesse oma tegevuse jatkamisel selles
valdkonnas

Lisaks tegi ta ettepaneku seada aegumistahtajaks selles

nimekirjas 2 aastat.

Kommentaariks ehk dtleks, et selline karmi kae poliitika
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vOib omada tdesti arenenumas riigis soovitud moju, Eesti
tingimustes aga selle otsesel rakendamisel kaasneks
kindlasti hulk komplikatsioone ja eetilisi probleeme. Kes
peaks sinna nimekirja kuuluma, kes mitte, kas aegumistahtaeg
on liiga pikk? Kusitav on, kas koik infotehnoloogiafirmad
boikoteeriksid pdhimattelisi piraate - paljude mentaliteet

on ju seniajani kauboikapitalismist tuttav "raha ei haise".

Ja I6puks hammasrataste vahele jadjad - mida peaks tegema
raamatupidaja, keda tlemus sunnib kasutama piraatkoopiat?
Lahkuma t6olt ja leppima nt. saadavaloleva koristaja kohaga?
Samuti arvutimiija, keda kastakse muia ebaseaduslikult
paigaldatud tarkvaraga arvuteid? Kas ikka on dige karistada
mittejuhtivtaseme t66tajaid? Loomulikult peaks sinna
nimekirja kuuluma eraisikutest raamatupidamisteenuste
osutajad, kes kasutavad illegaalset tarkvara, eraisikutest
arvutite madjad, kes ei anna tarkvarale litsentsi kaasa, ja
kindlasti koik juhid, kes lubavad piraatlust oma ettevattes.

Ent siin ei saa umbropsu tegutseda ja tuleb kriteeriumid
tapselt paika panna, samuti voib juhtuda, et tuleb teha
maoondusi méningates olukordades.

Kes on rohkem suudi?

Kisitav on - kas peaks karistama ebaseadusliku tarkvara
levitamise  vOi kasutamise eest.  "Information wants to be
free" - tuntud lause ajast, kus arvutid olid veel vaid

dlikoolide juures, ja keegi oma programme teiste eest ei
varjanud. Samamoodi suhtuti tarkvarasse Noukogude Liidus,
kus lausa doteeriti ja premeeriti tarkvara varastamise eest.
Samuti kohtab sellist suhtumist ka tanapaeval, omamoodi
altruismi ilminguna on Internetis ja mujal vérkudes Ules

pandud registreerimisnumbrite arhiive, spetsiaalseid
programme, mis jouga vagistades nt. prooviversiooni
taisfunktsionaalseks muudavad, on Ules seatud
piraattarkvarakeskusi, kus teinekord on sadade gigabaitide
ulatuses ja miljonite dollarite vaartuses kommertstarkvara,
tundub uskumatuna, et moned neist keskustest on omanikud
omal kulul varustanud lausa satelliitsideseadmetega. Seda
kdike pakutakse igale soovijale tasuta. Tegu on otsekui
omamoodi massuga kapitalismi ilmingute suhtes informaatikas.
On peetud palju kohtuprotsesse, kus sellised levitajad on
karmilt karistada saanud. Kas see on ainus pdhjus? Selliste
voimaluste olemasolu on tegelikult inimese eetika
proovilepanek - kas ta laseb oma firma
infotehnoloogiaspetsialistil monest sellisest keskusest
programmi "tdmmata" voi ostab selle kasutusdiguse. Sama, mis
relvade vabamiugile laskmine - inimesel on kergem kuritegu
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korda saata, aga ega see inimese olemust muuda.

Pahatihti vorreldakse tarkvara piraatlust autode
varastamisega. Sellise paralleeli tdmbamine on killaltki
karm liigutus. Vaidetakse :"Ahah, polnud raha et osta,
varastasid, raha jai alles. Kui autot ja raha pole, l&hed
varastad kah, raha jaab jalle alles!" Siinkohal tuleb eriti
jouliselt esile erinevus fllsilise vara ja intellektuaalse
omandi vahel. Autot varastades jaab keegi sellest ilma, kas
aus omanik, voi tuleb tehasel materjalid, makstud palk ja
arendustdd summa selle auto pealt kahjumisse kirjutada.
Tarkvara kopeeritakse reeglina varga oma andmekandjale, ja
muud fludsilised kulud nagu kettaseadme amortisatsioon ja
elektri kulu kopeerimisele on nii minimaalsed, et voib
taiesti julgelt arvestamata jatta. Vaidetakse, et I6viosal
tarkvara varastest ei tuleks pahegi varastada naiteks
disketti selle kopeerimiseks.

Tarkvarapiraadid vaidavad vastu:"Aga kui sul
(moraalilugejal) oleks vbimalus omale nupuvajutusega
suvaline vastutulev auto kopeerida, nii et see omanikule
alles jaab, kas sa tOesti sdidaks legaalselt ostetud
"sapakaga" ringi, selle asemel et omale Lexus soetada?"
Siinkohal taandub probleem jallegi ikka aritegevusele.
Piltlikustades, kui keegi kopeerib endale sportauto poes
kaimiseks, siis pole eriti katki midagi. Kurjem on lugu nt.
siis, kui sinna poodi hakatakse kaupa kopeeritud veoautoga
vedama, ilma et puttakski ausal teel labi ajada.

Viimase aja suurim nahaalsus on aga Argentiinas toimuv
seaduslik tarkvarapiraatlus. Microsoft, IBM ja Unisys
protesteerisid Argentiina Ulemkohtu otsuse peale, mille
kohaselt on autoridiguse seadused vanamoelised ja ei kehti
tarkvara kohta. 70% Argentiina programmidest on
ebaseaduslikud, kahju aastas umbes 165 miljonit USD. Price
Waterhouse'i andmeil on suurimad rikkujad féderaal- ja
kohalikud valitsusasutused ja vaikesed erafirmad. Seega
toetatakse piraatlust tdnapaevalgi ménel pool lausa

riiklikul tasandil.

Erinevad piraadid ja erinevad rikkumised

On eri tadpi inimesi, ja eri taupi rikkumisi. Piraatlusega
seotud inimesed on kas

» teadmatuses
* ei hooli seadustest (no mis mulle ikka tehakse...)
» saavad otseselt tulu voltskoopiate muugist
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Piraatlus jaguneb aga

» oma tarbeks kopeerimiseks
* vOltsimiseks
 tarkvara loata paigaldamine miidava arvuti kdvakettale

 arvutivorkude vahendusel autoridigusega kaitstud
programmide omandamine

 tarkvara valjatdrimine

Ebaseaduslik kopeerimine

Sel puhul ei ole reeglina eesmargiks otsese tulu saamine,
kopeeritakse kas kodus kasutamiseks voi siis kasutatakse Uhe
litsentsiga paketti rohkematesse arvutitesse installeerituna

ja korraga, kopeeritakse Uldse "altruistlikult” sGpradele

vms.

Voltsimine

on tarkvara ebaseaduslik turustamine kasu saamise eesmargil.
Siin vBib veel omakorda eristada voltsimist, kus pileldakse
Uks-Uhese sarnasuse poole originaaltootega (voltsitud

pakend, turvamargised, registreerimiskaart jmt),

sihtgrupiks, keda pugatakse, on sel juhul heausksed ostjad.
Hiinas on saarane tegevus upris massiline, tehakse jargi

isegi turvahologrammid. Teinekord on turult vastavat toodet
saada juba enne dige toote muuki laskmist, nagu juhtus
Windows '95-ga Hollandis.

Eestis on vaga laialt levinud nn. kogumike mutumine. Alla
saja krooni maksvale CD-le pannakse sadade tuhandete eest
programme, ja mutakse paarisaja krooni eest. Sihtgrupiks on
otseselt teadlikud piraadid, kuna mitte kunagi ei paigalda
paris tootjad sellises mahus eri programme ja reeglina veel
totaalselt erinevate alade programme Uhele plaadile. Eriti
koolinoored on vaga rodmsad, kui saavad omale sellise
"sborniku" (enamasti on meil antud tooted venekeelse
Umbrisega, peale vaheste erandite peaks kogu meie
sellesisuline ampluaa Venemaalt parit olema), ent leidub
paraku ka (eriti pisi)firmade juhte, kes viskavad suisa
hundiratast, kui kogu aritegevuseks vajalik programmipark
neile sisuliselt korraliku veini hinna eest "Kadaka Turg
Software, Ltd."-st, nagu seda arvutispetsialistid

naljatamisi kutsuvad, tuua. Ostjale ei pakuta mingit

toimivat garantiid, plaadid vbivad kanda endal viiruseid,

jne. Killaltki kaalukas argument piraatluse valtimiseks -

mida rohkemate inimeste kaest on tarkvara labi kainud, seda
suurema téendosusega on ta mone viirusega nakatatud.
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Jallegi, siin valdkonnas on mingi paradoksaalne ausus
hakanud ilmnema - on teada juhuseid, kus kriimustuste t&ttu
jukerdav plaat on mudjale tagasi viidud, ja see on nagu
aumees kunagi selle valja vahetanud.

Litsentsita programmide muumine

ja tarkvara loata paigaldamine on rohkem arvutimidjate
"parusmaa’. Second-hand- ina ja eriti eraisikult arvutit
ostes reeglina "unustatakse" programne varustus peale,
muidugi eelnevalt seda muumisel ostjale mainides. Teine moni
aeg tagasi vaga laialt levinud halvamaiguline piraatlus ol
Eesti arvutifirmade poolt harrastatud operatsioonististeemi

ja mone selle pealisehituse (nt. DOS ja Windows) kliendi
arvutisse installeerimine, kliendile litsentsi andmata.

Klient elas siiras usus, et tema ostis arvuti koos ausa
tarkvaraga, jattes tegelikult heauskselt tarkvara eest
maksmata, voi eriti nahhaalsel juhul maksis arvutifirmale
selle paigaldamise ja haalestamise eest nagu tarkvara
litsentsi omandamise eest. Selline tegevus on jallegi

levinuim madala teadlikkusega piirkondades. Moni aeg tagasi
Rootsis léks sellist tegevust harrastanud firma juht vangi,
lisaks pidi firma kinni maksma litsentsid ja kohtukulud.

Praeguseks on 6nneks olukord paranenud, enamustel firmadel
on vastav litsents OEM-installeerimiseks olemas (sellest
terminist lahemal veidi allpool), ja peale mdne agulis asuva
urkafirma peaks ostetud arvutiga kaasa tulev
operatsioonisiisteem olema legaalne. Sellise piraatluse liigi
vastu voitlemisel on astutud kullaltki radikaalne samm,

mille kohaselt kliendil, kes ostab firmalt arvuti, on

kohustus osta sellega kaasa moni operatsioonisiisteem.
Pahatihti piirdub firma valik Microsofti toodetega,
pdhjustades sellega palju paksu verd, eriti noorte ja
alternatiivseid lahendusi armastavate spetsialistide seas.
Nimelt on taliGunaks viimasel ajal vaga laialt levinud
vabavara-operatsioonisiisteemi Linux puudumine valikust, ja
kui keegi tahab oma arvutit sellega komplekteerida, siis

peab ta teise operatsioonisiisteemi eest makstava raha
lihtsalt maha viskama. Tehnilise aaremarkusena olgu 6eldud,
et kui tdesti mdne firma spetsialist tahab taiesti tihja

arvutit, siis tuleb tal see osta ilma massmaéaluseadmeta ehk
kdvakettata, ja vimane eraldi juurde osta. Seda voib teha
lausa korraga, lisavaevaks on vaid maluseadme paigaldamine,
aga juriidiliselt on sellisel juhul operatsioonististeemi
mittemuumine korrektne.

OEM - original equipment manufacturer , selline
installeerimine tdhendab varianti, kus kliendile antakse
arvutisse installeeritud operatsioonisiisteem (koos
fakultatiivsete lisadega) ja litsents, andmekandjaid ja
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muidu tuttavat tarkvarakarpi ei pruugi kusagil nédha olla,

nimelt ei puutu andmekandjad kuidagi tarkvara kasutamisse.

Veel hiljaaegugi oli segane juhus, kus Eesti tiks suurimaid

arvutifirmasid Pennu miuis paari kuuga 313 arvutit rohkem kui

neile kaasapandavat tarkvara. Siiski oli tegu ilma PCT

kaubamaérgita ( Pennu Computer Technologies ) valmistatud OEM
arvutite madgiga, leping Microsoftiga satestab aga ainult

PCT margistusega arvutitele tarkvara kohustusliku

kaasamuumise.

Piraatlus arvutivorkude vahendusel

on mdningal maaral sarnane igal pool pakutavate prii- ja
jaosvaraprogrammide allalaadimisega, ent harilikult on
komplitseeritum. Jaosvara vedeleb arvutivorkudes kuhjaga ja
seda lausa topitakse poolvagisi igal sammul - "palun,
proovige vahemalt", piraatkoopia omandamiseks peab aga
reeglina olema keskmisest vilunum ja kdrgemate tehniliste
teadmistega kasutaja. Vorgus kaib pidev jaht pakkujatele, ja
nii ei ole mingit pusivat suurte keskuste vorku valja
kujunenud, piraatlus on lainud tlimalt mobiilseks nagu
narkootikumide miumine tanaval. Seal, kus eile veel midagi
oli, ei pruugi tdna enam midagi olla, teadmata jaab, miks.
Jalitustegevuse eest hoidudes on pandud ullesse Uhe-paeva-
servereid, millest saab infot naiteks ainult IRC ( internet
relay chat , jututubadele analoogne suhtlusvorm Internetis)
vahendusel vms, see on juba vastava ala eliidi parusmaa ja
eeldab pidevat kursisolemist. Nii on aga vOimalik sattuda
peale lausa kurioosumitele, nt. hankida kommertstarkvara
taisfunktsionaalne versioon juba nadal aega enne selle
madgile tulemist, jne. On siiski ka pusivaid servereid,

reeglina on paevavalgust kartev osa neis mingi suurema (ja
pahatihti muidu legaalse) serveri siigavustesse peidetud. Ka
see ei ole juhusliku metoodikaga, on olemas modningased
valjakujunenud reeglid, kus harilikult see paikneb, jne.
Eestiski on mitmete asutuste ja ka ajakirjade servereist
avastatud rahvale valja pandud piraattarkvara. Siiski ei saa
seda Uks-Uheselt seostada serveri omanike tegevusega,
pdhjuseks tehniline kilg - nimelt on harilikult véimalus
kasutajatel lisaks failide allalaadimisele ftp-ga ( file
transport protocol , failiedastusprotokoll) neid samamoodi ka
Ules saata, harilikult on selleks eraldi kataloog tehtud,

kus on selline digus koikidel. Seal tekivadki pahatihti veel
omakorda imelikud alamkataloogid (pruugitakse nt.
vaheldumisi suur- ja vaiketahti) ja nendesse illegaalse
tarkvara arhiivid. See voib olla taiesti kahe eraisiku

vaheline asi, kes lihtsalt leppisid kokku, et Giks paneb

sinna ja teine votab sealt.

On ka suisa naerma ajavalt lihtne vdimalus - kasutada
Interneti otsingumootoreid. Reeglina peale sinna nt. "MS
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Office" sisestamist kill muud peale legaalsete reklaami voi
tehnilise toe lehekiilgede midagi pakuta (v6i kaob see muu
infotulva sisse lihtsalt &ra), aga jallegi paari kokkuleppe
kohaselt paringut formeerides on véimalik vagagi pikk
nimekiri saada. Tudpiliselt modifitseeritakse sdna naiteks
niimoodi, et I6pus asuv "s" asendatakse "z"-ga. Vahe
sellest, on omakorda ilmunud lausa spetsiaalsed ainult
piraatkoopiatele, registreerimisnumbritele, jms
orienteeritud otsingumootorid. See pole ehk kll sekretérile
joukohane neid "ande" kasutada, ent arvutispetsil pruugib
sisuliselt vaid kasi vélja sirutada ja votta.

Tarkvara valjatdrimine

on esmapilgul peaaegu et suttu tegevus. Kdige visamalt jduab
inimeste teadvuseni ikka asjaolu, et tema ei osta programmi,
vaid ostab ainult iguse seda kasutada. Ikka arvatakse, et
mina maksin raha, tahendab, mul on Gigus teha sellega mida
tahan. Nii ongi mdned kavalpead on Uritanud panna oma
investeeringut tasa teenima, seda mitte to6ks kasutades,

vaid valja Gurides. Seda aga ei tohi peale autori keegi

teha, inimesed paistavad mitte mdistvat voi siis

ignoreerivat lauset lepingus: "Koik digused reserveeritud.”
Ka Eesti Vabariigi autoridiguse seaduse 813 Idige 1
satestab:"  Autorile kuulub ainudigus igal moel oma teost
kasutada, lubada oma teose samauviisilist kasutamist teiste
isikute poolt ja saada tulu oma teose sellisest

kasutamisest. "

Tarkvarapaketi kasutamisdigus miuakse konkreetsele isikule,
asutusele vdi organisatsioonile, see info, kellele kuulub
konkreetse koopia kasutamisdigus, on enamasti ndha ka
programmi kaivitamisel avaekraanil.

Eestis on ilmnenud veel tks Gdrimise variant, nimelt
keskused, kus laenutatakse nii orignaalandmekandjaid kui ka
programmikogumikke, samas saab ka koopiat teha. Selline on
nt. Tallinnas Raua tanaval asuv Multimedia Club, mis on
kullaltki tuntud ja kasutatud koht piraattarkvara

hankimiseks. On tekkinud teisigi analoogseid kohti, kuid
Multimedia Club on neist suurim ja tuntuim. Peab mainima, et
suhtelise amat6orluse juures jduavad uued tooted nendeni
kullaltki kiiresti.

Olukord Eestis

BSA tellis Eestis Emorilt 1996. a. uuringu, selgitamaks
Eesti inimeste seisukohti piraattarkvara kasutamise suhtes.
990 inimese kusitlemisena vanuses 15-74 selgus, et 40% on
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arvutiga kokku puutunud, 5% peredest on kodus arvuti, 72%
peab piraattarkvara kasutamist ebaeetiliseks, 70% peab seda
seaduserikkumiseks. 42% eraettevotjatest, 46% Opilastest ja
Ulidpilastest ning 25% teistest inimestest (juhid,

spetsialistid, tavatootajad ja t66tud) oli valmis soetama
omale piraattarkvara. Seega on Eesti inimene kullaltki
teadlik piraatlusest ja selle eetilisusest, ent kiusatus on

liga suur mittekasutamiseks.

Aeg on edasi lainud, ja kindlasti kasvanud nii
arvutikasutajate arv kui ka kodus olevate arvutite hulk, ent
kindlasti on samamoodi kasvanud ka piraatlus, eriti noorema
pdlvkonna suure manguhimu ja mangude vahetamisega.

Eesti arvutiomanik kulutab tarkvara ostuks isegi vahem raha,
kui nt. sloveen. Sloveen kulutab keskmiselt 1400 krooni
aastas, eestlane 350. Kui vaadata arenenud riike, siis voib
naha, et saksa arvutiomanikud vdivad omale lubada 11000
krooni eest programme aastas, Uletades sellega eestlasi 350-
kordselt.

Arenenud riikides Uletab tarkvara muuk ka riistvara muugi
vOi on sellega vordne, eestlane on siiamaani eelistanud ikka
millegi kdegakatsutava, so. antud juhul riistvara eest
maksta. 1995. aastal liikusid Eesti arvutiaris 500 miljonit
krooni, millest I6viosa kulus riistvarale,

laiatarbetarkvarale arvati kulutatud olevat ligikaudu 40
miljonit. Hammastav lthinagelikkus ilmneb teinekord ka
suurhangetes, kus labiproovitud kolme vordse osa reeglit
(kolmandik summast riistvarale, kolmandik tarkvarale ja
kolmandik véljadppele ja koolitusele) ignoreerides kah
pohiliselt "rauda” ostetakse.

Vordlemaks Eesti ja muu maailma seaduste karmust, vdib vélja
tuua, et tarkvarapiraatluse eest voib praegu Eestis saada
karistada 900 paevapalga suuruse rahatrahvi voi kuni 3-
aastase vabadusekaotusega, seega on piraatlus teise astme
kuritegu. USA karistused - 250000 USD ja/vdi 5 aastat
vabadusekaotust. Robert Goodlatte SPA toetusel esitas USA-s
ka seaduseelndu, mille kohaselt tle 10 piraatkoopia
valmistamine koguvaartuses 5000 dollarit vdoi enam oleks
kriminaalkuritegu ja karistuseks oleks 3 aastat vanglat,
teistkordsel rikkumisel 6 aastat. Bill Clinton kehtestas ka
seaduse, mille jargi saab piraatluse eest vastutusele votta

ka siis, kui piraat sellest tegevusest tulu ei saa.

BSA Eesti komiteesse kuuluvad praegu IT, Gensi Tarkvara,
Baltic Computer Systems, Autodesk, ja teised. Gensi Tarkvara
tegevdirektor Anneli Heinsoo arvates ei piisa siiski ainult
teavitamisest ja tldsuse harimisest:"Meie idee on ainult
teavitada ja selgitada, samal ajal ei tohi see ilma virtsita
toimuda, ka seadus peab kaasa kaima", selgitas ta,"Niisama
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teavitamine ei aita, ilma vitsata ei saa."

Eestis tuleb suhteliselt kiiresti luua korralikult

funktsioneeriv intellektuaalse omandi diguskaitse stisteem,
see on otsene eeldus investeeringute saamiseks. Naitena voib
tuua T Sehhivs. Rumeenia, kus esimeses on funktsioneeriv
kaitse olemas, tarkvara turumaht on 60 miljonit USD,
piraatluse tase on 85% ja loodud on 30000 t6okohta.
Rumeenias, kus kaitset ei ole, on turumaht 3 miljonit

dollarit. Piraatluse parssimine soodustaks koheselt uute
tookohtade teket. Samuti vélistab piraatlus ka eestikeelse
tarkvara arendamist, valisfirmad on 6elnud otse, et pole
motet tdlkimisse investeerida, kui see ei anna kasumit.

Politsei kais valja idee, mille kohaselt tuleks Eestis

muudav tarkvara margistada vastava legaalsuskleebisega, see
lahendaks gordioni sdlme labiraiumisena ka keerulise
probleemi, kuidas eristada jareletehtud tarkvara legaalsest.
Tehniline baas hologrammide trikkimiseks on olemas,
trikikojal "Vaba maa" on litsents vaartpaberite

trikkimiseks. Jaaks ara valismaiste firmade lle maailma
otsimine, illegaalsuse kohta tdéendite hankimine, dokumentide
eesti keelde télkimine jms, seega - hoitaks kokku
maksumaksja raha lisaks voitluse efektiivistumisele. Idee on
analoogne tubakatoodete maksumargistamisega.

Kleebise omahind tuleks kusagile krooni-paari kanti, ent
saadav kasu sellest oleks m&dtmatult suurem. Ullatavalt on
vastuseisu kohatud BSA endise juhi Tiina Krevaldi poolt,
kuna tema arvates on kogu tarkvara nagunii juba
turvamargistega kaetud, suudistatakse politseid liigse
mugavuse taotlemises. Arvatakse, et on odavam vélja
koolitada politseinikud olemasolevaid turvamargiseid
identifitseerima, kui et tuua sisse lisakleebis. Siinkohal

oleks siiski kohane meenutada proffessionaalseid véltsijaid,
kellele originaalhologrammide jareletegemine pole probleem,
nende vastu aitaks kohalik kleebis tublisti, kuna ilmselt ei
tasu siinse turu maht sellise tdpsuse tagaajamist ja uue
kleebise uurimist/hankimist/jareletegemist ara.

Iga idee on siiski tAnuvaane, kui see suudab piraatlust
ohjeldada, sest WTO-sse ( World Trade Organization
kaubandusorganisatsioon) paasemine on piraatluse vohades
voimatu ja IIPA (Rahvusvahelise Intellektuaalomandi Kaitse
Liit, thendab Ameerika autoridiguslikke toé6stusharusid) on
avalikult ndudnud Eesti lalitamist 30. apirillil

avaldatavasse piraatlust soodustavate riikide musta
nimekirja. See kodik voib leebelt 6eldes komplitseerida meie
Euroopa Liitu padsemist. Ka Euroopa Liidu direktiividega
pole meie autoridigusseadus vastavuses, Eesti Autorite
Uhingu tegevdirektori Kalev Rattuse sénutsi on meie
seadusandlus selle koha pealt vananenud, ka on kritiseeritud
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riigipoolse huvi puudumist piraatluse valjajuurimiseks. Ka
IIPA tegi markuse, mille kohaselt Eestis puudub
intellektuaalomandi kaitsega tegelev valitsusagentuur ja et
Eesti pole Uhinenud Uhegi helisalvestuste piraatlust
tOkestava konventsiooniga, kusjuures kaks pohilist
rahvusvahelist autorikaitse konventsiooni on lausa Eesti
keelde tdlgitud.

Senised voetusaktsioonid Kadaka, Anne ja Viljandi turgudel
(pohilised kohad piraatkauba levitamiseks) on madala
kasuteguriga, kuna vaid pooltel juhtudest on kohus
tunnistanud vajalikuks konfiskeerimise, teistel juhtudel on
toodang tagastatud.

Piraatluse vastu voitlemiseks on majandusministeeriumis
valja tootatud projekt, mille kohaselt keelustataks Uldse
turul ja tAnaval heli- video- ja andmekandjatega kauplemine.
See valistaks ka arvutitarkvara miumise. Koos
legaalsuskleebisega voimaldaks see projekt piraatlusele vaga
tugeva 166gi anda ja praktiliselt selgroo murda, turu
puhastumine oleks siis vaid ndé. viimistlemise kisimus.
Probleeme on ainult valitsuse tasandi kompetentsuses ja
teadvustamises.

lImsesti rakendub kleebisekampaania alles 1999. aastal, sest
jargmise aasta riigieelarve on paika pandud ja kleebiste
trikkimine toimub ilmselt riigi vahenditega. Kleebis peaks
pandama sel juhul nii karbile kile alla kui ka plaadile
(enamus tdnapaeva vahegi kallimat ja mahukamat tarkvara
ligub CD-ROM-idel). Mujal maailmas rakendatakse ka
jouvdtteid, kus tehakse politseinike reid turule, illegaalne
(vOi siis selle moodi kaup, peab ilmselt méénma) korjatakse
kokku ja pannakse p6lema (nagu Hiinas) voi sbidetakse
buldooseriga ule. Eesti seadusandlus kahjuks vdi 6nneks
sellist pbletatud maa taktikat ei véimalda.
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Olukord mujal maailmas

Mujal valitseva olukorra iseloomustamiseks sobib hasti BSA
statistika. Aeg on edasi lainud ja ka vastavad numbrid
muutnud, ent suhted peaks jadma ligikaudu samaks.

Kahjumid tarkvarapiraatlusest maailma eri piirkondades 1994. a.

Léuna-Ameerika 1,33 Aafrika ja Lahis-lda

mrd. $ 392 mil. $
9% 3%
Pdhja-Ameerika 3,12 Euroopa 6 mrd. $
mrd. $ 38%
21%
Aasia 4,35 mrd. $
29%

Piraatlus Piraatlus rahas (tuhandetes

protsentides dollarites)
Riik 1994 | 1995 | 1996 | 1994 1995 1996
Austraalia 37% 35% 32% $158,678 $198,146 $128,267
Hiina 97% 96% 96% | $364,021 | $443,933 $703,839
Hong Kong 62% 62% 64% $64,495 $122,938 $129,109
India 79% 78% 79% $103,054 $155,645 $255,344
Indoneesia 97% 98% 97% $104,452 $150,921 $197,313
Jaapan 66% 55% 41% | $1,399,813 | $1,648,493 | $1,190,323
Korea 75% 76% 70% $ 510,605 $ 675,281 $515,547
Malaisia 82% 77% 80% | $66,704 $80,596 $121,488
Uus-Meremaa | 43% 40% 35% $25,970 $26,083 $29,271
Pakistan 95% 92% 92% | $10,881 $14,233 $23,144
Filipiinid 94% 91% 92% $40,647 $45,022 $70,735
Singapur 61% 53% 59% | $37,252 $40,374 $56,553
Taivan 72% 70% 66% $112,005 $165,462 $116,980
Tai 87% 82% 80% | $67,834 $99,146 $137,063
Vietnam 100% 99% 99% $3,910 $35,076 $15,216
USA 31% 26% 27% | $3,589,512 | $2,940,294 | $2,360,934
Kanada 46% 44% 42% $341,637 $347,085 $357,316
Austria 47% | 47% 43% | $41,223 $66,994 $50,267
Belgia 53% 48% 39% $75,973 $78,210 $49,197
Taani 48% | 47% 35% | $67,300 $82,670 $37,531
Soome 53% 50% 41% $56,081 $80,603 $36,335
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Prantsusmaa 53% 51% 44% $421,145 $537,567 $ 411,966
Saksamaa 48% 42% 36% $671,069 $775,898 $497,950
Kreeka 87% 86% 78% $28,845 $40,573 $45,802
lirimaa 74% 71% 70% $30,590 $40,640 $45,650
Itaalia 69% 61% 55% $288,490 $503,648 $340,784
Madalmaad 64% 63% 53% $206,706 $275,320 $221,144
Norra/lsland 53% 54% 54% $80,092 $96,981 $103,852
Portugal 65% 61% 53% $36,091 $50,230 $36,183
Hispaania 7% 74% 65% $190,746 $229,933 $148,823
Rootsi 54% 54% 47% $151,993 $206,332 $112,498
Sveits 38% 47% 43% $65,842 $132,779 $99,545
Inglismaa 42% 38% 34% $370,793 $444,561 $337,344
Argentiina 80% 80% 71% $160,769 $151,814 $122,389
Boliivia 93% 92% 89% $3,314 $4,017 $3,527
Brasiilia 77% 74% 68% $293,757 $441,592 $356,370
Tsiili 74% 68% 62% $ 39,717 $47,920 $39,953
Kolumbia 80% 72% 66% $84,861 $103,288 $85,920
Ekuador 90% 88% 80% $13,715 $15,460 $12,852
El Salvador 97% 97% 92% $11,439 $13,207 $11,489
Guatemaala 94% 94% 89% $8,745 $10,095 $8,675
Honduuras 89% 88% 83% $4,221 $4,592 $3,918
Mehhiko 78% 74% 67% $192,361 $135,905 $105,909
Nikaraagua 94% 92% 89% $5,791 $6,529 $5,763
Panama 78% 77% 64% $6,457 $7,330 $5,528
Paraguai 95% 95% 89% $5,144 $6,327 $5,408
Peruu 89% 84% 74% $33,436 $40,522 $32,437
Uruguai 87% 84% 79% $16,879 $18,876 $16,120
Venetsueela 72% 72% 70% $46,211 $57,968 $51,272
Bulgaaria 94% 94% 98% $19,269 $20,394 $9,594
TSehhi 66% 62% 53% $97,150 $56,108 $69,212
Ungari 76% 73% 69% $101,902 $55,086 $42,987
Poola 77% 75% 71% $208,176 $150,287 $169,202
Rumeenia 93% 93% 86% $19,025 $20,163 $8,380
Venemaa 95% 94% 91% $516,254 $301,076 $383,304
Slovakkia 66% 62% 56% $23,683 $13,678 $14,055
Sloveenia 96% 96% 91% $19,082 $20,174 $8,666
Bahrain 92% 92% 90% $3,614 $4,243 $4,495
Kipros 77% 77% 70% $2,169 $2,566 $2,540
lisrael 78% 75% 69% $41,380 $55,639 $77,261
Jordaania 87% 87% 83% $2,194 $ 2,567 $2,659
Kuveit 91% 91% 89% $8,697 $10,300 $10,817
Liibanon 80% 79% 73% $1,221 $1,419 $1,422
Malta 77% 77% 70% $1,678 $1,975 $1,956
Omaan 96% 96% 95% $6,304 $7,397 $7,905
Saudi-Araabia 78% 77% 79% $22,251 $29,619 $32,562
Tirgi 90% 90% 85% $69,298 $95,249 $90,717
Egiptus 84% 84% 88% $8,244 $10,674 $18,128
Keenia 82% 82% 77% $338 $437 $443
Maroko 82% 82% 77% $5,069 $6,579 $6,675
Nigeeria 82% 82% 77% $2,787 $3,620 $3,673
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Kokkuvotteks

Infouihiskonda tleminekuga kaasnevad ka uued diguslikud
probleemid. Materiaalseid vaartusi puudutavatele
kuritegudele on lisandunud intellektuaalse omandi vargus.

Pdhitahelepanu tuleks podrata harimisele ja koolitamisele.
Eriti kasvavale pdlvkonnale tuleks juba aegsasti
eneseksmaoistetavaks teha tarkvara legaalne hankimine ja
kasutamine, kasvatada on alati kergem kui iUmber kasvatada.
Kindlasti tuleks ka avalikkusele teadvustamiseks karistada
mdningaid eriti nahhaalse iseloomuga rikkumisi. Umber
kasvatada ilma tugeva stiimulita on vaga raske. Vitsahirm on
paraku siiski Uks kindlamaid ja jareleproovitumaid
vahendeid.

Tingimata tuleks sisse viia legaalsuskleebis. Koos andme-,
video- ja helikandjate tanaval ja turgudel mutumise
keelustamisega aitaks see vaga tbhusalt likvideerida
organiseeritud kuritegevuse tasemel vohavat piraatlust ja
massilist piraattarkvara mutki. Samuti tuleks vélja
koolitada politsei spetsialistid, kes oleksid vajadusel
vOimelised mdnes firmas kontrolli I1&bi viima.

Piraatlust valja juurida ei dnnestu tdendaoliselt kunagi, nii

nagu ei kao ilmselt kunagi ka janesed uhistranspordist. Ikka
kopeeritakse omale kodus kasutamiseks ja uurimise eesmargil
programme, sellele vdib veel |abi sdrmede vaadata. Ka USA
30% piraatlus arvatakse just kodude arvele langevat. Valja
tuleks juurida piraattarkvara kasutamine arilistel

eesmarkidel ja piraattarkvaratoostus. Eestil on arenenud
maailma tasemele jdudmiseks siin veel pikk tee kaia.
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