TURVALISUS Infoslisteemide projekteerimine

TURVALISUS

Eesmark: tagada stisteemi tookeskkonna toimimine ja
delikaatsete andmete varjatus, luua kontrollimehhanismid
tootamise jalgimiseks

Ohud:

* info lekkimine
 info muutmine

* ressursside vargus
e vandalism

Rind emeetodid:

e pealtkuulamine

* maskeerumine

¢ sOnumite muutmine

» sOnumi salvestamine ja hilisem edastamine

Infoslisteemi objektid - mida kaitsta
e andmed,

» tegevused, toovood,

 protseduurireeglid

Infoslisteemi subjektid - kelle eest, keda kaitsta
e kasutaja

» t6o6koht, roll

e agent (protsess, ...)

« tarkvara administraator

« andmebaasi administraator

« arendusgrupp

 hooldusgrupp
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Keskkond - kus kaitsta
 arvutivork

« failiserver, rakenduste server
« andmebaasiserver(id)

» andmebaasiprotseduurid
 klienditarkvara, kasutajaliides
» kontoritdo tarkvara

* Qgrupitdo tarkvara
 globaaltarkvara

Vahendid - millega kaitsta
e (ldine turvasusteem

» komponentide turvasiisteemid (vork, serverid, andmebaasid,
grupitoo, ...)

Funktsioonid - mida teha, et kaitsta
* turvastisteemi modelleerimine

e ehitamine/hankimine

» Oiguste jagamine, administreerimine

» kaitse tagamine

* monitooring

KUIDAS TURVALISUST TAGADA?

To0 keskk onna kindlustamine
* Andmebaasi rollide ja diguste genereerimine

» kasutajakeskkondade loomine (Novell, Unix, Windows, Lotus
Notes, ...)

Kontrollimehhanismide loomine

« Oiguste kontrolli trigerid kasutajaliidestes

« Oiguste kontrolli trigerid serveritel
 objektide seisundi kontrolli trigerid serveritel
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TOOprotsessi tagamine
 juurdepéas arvutivorgule (kasutajanimed, paroolid)

» kasutajakeskkonna (meniid, nupud) genereerimine vastavalt
kasutusdigustele/rollidele

» rakenduste kaivitamise diguste genereerimine (kasutajanimed,
paroolid)

» andmebaasiga thenduse votmise diguste genereerimine
(kasutajanimed, paroolid)

 Oiguste kontroll t66 kaigus (andmekasutus, tegevus,
protseduurireeglid)

» tOOprotsessi jalgimine (registreerimine ja logid)
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ANDMEKAITSE

kes tohib mis andmetega midagi teha

andmed - roll - kasutajad - server - klienditarkvara

Andmed - andmebaas, tabel, vaade, veerg, rida
Rollid

Kasutajad

Asukohad

Sundmused ja seisundid (kasutaja, objekti, ... )
Oigused (rolli, kasutaja andmekasutus)

Tegevused:

« andmete kirjeldamine (CASE)

« rollide ja andmekasutusoiguste kirjeldamine

» kasutajate, kasutajagruppide andmekasutusdiguste kirjeldamine
» asukohtade kirjeldamine

» kasutajatele rollide andmine

* eribiguste andmine kasutajatele

» kasutajastindmuste registreerimine (puhkus, likumine, ...)
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TEGEVUSKAITSE

kes tohib mida teha

tegevus - roll - kasutaja - AB protseduur - klienditarkvara

Tegevus (rakendus, ikoon, mentu, nupp)
Rollid

Kasutajad

Asukohad

Sundmused ja seisundid (kasutaja)

Rolli, kasutaja tegevusdigused

Tegevuskaitse funktsionaalsus:

tegevuste hierarhiline kirjeldamine

rollide ja loogiliste tookohtade kirjeldamine

rollidele tegevusdiguste andmine

kasutajatele rollide andmine

tdiendavate tegevusdiguste andmine

asukohtade kirjeldamine

kasutajasindmuste registreerimine (puhkus, liikumine, ...)
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TOOVOO KAITSE

kes mis tegevusi milliste objektidega tohib ja peab tegema, sdltuvalt

objekti seisundist

roll - tegevus - andmeobjekt - seisund

Tegevus
Andmed
Seisund
Lubatud/keelatud tegevus

TOOvoo kaitse funktsionaalsus:

tegevuste hierarhiline kirjeldamine
andmete kirjeldamine

rollide kirjeldamine

objektide seisundite kirjeldamine
objektiga lubatud tegevuste kirjeldamine
lubatud seisundimuutuste kirjeldamine
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