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1. TESTPROBLEEMIDE ARUANNE

1.1. Testprobleemide aruande identifikaator

Identifikagor on HTTPD-TEST-INCIDENT-REPORTS.

1.2. HTTPD-TEST-PROJECT-TEST-4-1

1.2.1. Kokkuvote
HTTP server peab lubama suhtelise kataloog “../” andmist péringutes. Antud juhul see é toiminud.

Programm hilgasiga péringu, mis gsaldas“..”.
1.2.2. Probleemi kirjeldus

1.2.2.1. Sisend

Lastakse t6dle HTTPD etteantud pardil e ja virtuadse juurkataloogl e, mill es asub stadiline www
lehekiilg. Virtuadses juurkataloogis asub ligipasetav kataloog kalaja sell e sees fail index.html.
Browseriga Uritatakse ligi paésedafailile /kala/../kala/indexhtml

1.2.2.2. Oodatud tulemus
Antud failile pagsetakse ligi ja browser kuvab selle.

1.2.2.3. Tegelik tulemus
HTTPD server hiigas paringu.

1.2.2.4. Korvalekalded
Server hillgas paringutaielikult ja e transportinud antud faili.

1.2.2.5. Kuupaev ja aeg
25. novemeber 1999 02:30

1.2.2.6. Vea kordus

Vigakordusigal proovimisel. Samas HTML lehekillje sees lline probleem el esinenud ja lehekdlje
elmendid antud aadresdgalaadusid korralikult.

1.2.2.7. Testija
Indrek Mandre

1.2.3. Raskusaste

Antud probleem tekib ainult siis, kui kasutaja kirjutab oma browseris péringusse ‘..". Browser paistis
dokumendi siseseid suhtelisi kataloogi péringuid ise korralikult [ahti harutama. Samas el ole seekaiga
browseri puhul kindel ja problean on tdsine.



1.3. HTTPD-TEST-PROJECT-TEST-5-1

1.3.1. Kokkuvote

HTTPD server el tohi Uldjuhul jélgida pehmeid linke (symbalic link) antud failidele. Paringud, mis tulevad
antud faili dele, ei tohi |&bi lasta.

1.3.2. Probleemi kirjeldus

1.3.2.1. Sisend

Lastakse t6dle HTTPD etteantud pardil e ja virtuadsele juurkatal oogil e, mill es asub stadiline www
lehekiilg. Virtuadses juurkataloogis lisatakse link: In —s /etc/ etc

Browseriga Uritatakse laadida | ehte /etc/passwd

1.3.2.2. Oodatud tulemus
Browserile sedafaili el saadeta, server katkestab thenduse.

1.3.2.3. Tegelik tulemus

Browser sadis antud faili .

1.3.2.4. Korvalekalded
HTTPD jérgib linke.

1.3.2.5. Kuupéaev ja aeg
25. novemeber 1999 02:35

1.3.2.6. Vea kordus
Vigakordusigal proovimisel.

1.3.2.7. Testija
Indrek Mandre

1.3.3. Raskusaste

Antud probleami Ule v8ib ka vaielda, kas lline omadus on vajalik. Samas on sell e parandamine
vordlemisi lihtne. Linuxi open system call vétab argumendiks ka vdtme, mis kedab antud faili de avamise.
Seda vdib kasutada.

1.4. HTTPD-TEST-PROJECT-TEST-8-1

1.4.1. Kokkuvote

HTTPD server pea serveaima korrektselt ka suuri ja binaaseid faile. Failide sisu e tohi Ulekandel
muutuda. Antud juhul esines faili des tiks véike kérvalekall e.



1.4.2. Probleemi kirjeldus

1.4.2.1. Sisend

Lastakse tédle HTTPD etteantud pardil e ja virtuadsel e juurkatal oogil e, mill es asub stadiline www
lehekiilg. Kataloogi lisatakse suurem binaarne fail . Antud faili Uritatakse dl alaadida browseriga.

1.4.2.2. Oodatud tulemus
Browser laadib faili korrektselt alla. Fail on sama, mis originad.

1.4.2.3. Tegelik tulemus
Browser laais alafaili.

1.4.2.4. Korvalekalded
Fail oli Ghe baidi vdrra suurem, kui originad. Faili otsaoli tekkinud newline simbal.

1.4.2.5. Kuupaev ja aeg
25. novemeber 1999 02:55.

1.4.2.6. Vea kordus
Vigakordusigal proovimisel ja einevate failide puhul.

1.4.2.7. Testija
Indrek Mandre

1.4.3. Raskusaste

Antud veatdttu ei saaHTTPD serveril e usaldada oluli semaid Ulesandeid, nagu binaasete faili de
servegimine. Samas ei takista antud viga dokumentatsiooni serveeaimist, mill e jaoks antud server ehitati.
Vigaon siiski tdsine ja vajab kindlasti parandamist.

1.5. HTTPD-TEST-PROJECT-TEST-9-X

1.5.1. Kokkuvote

HTTPD server pea adekvaaselt reageeima, kui tale dte antud juurkataloog on loetamatu, vigane vmt.
Antud argumendi puhul peaks HTTPD véljuma veaga.

1.5.2. Probleemi kirjeldus

15.2.1. Sisend

Lastakse t6dle HTTPD server. Ettenatud juurkataloog kas ei eksisteei, e ole programmi podt
loetav vGi e ole Uldse kataloog.

1.5.2.2. Oodatud tulemus
HTTPD véljub ve&koodga antu kataloogi andmisal.



1.5.2.3. Tegelik tulemus
HTTPD lakstédle, nagu midagi poleksviga

1.5.2.4. Korvalekalded
HTTPD oleks pidanud veakoodga vajuma.

1.5.2.5. Kuupaev ja aeg
25. novemeber 1999 03:00.

1.5.2.6. Vea kordus
Vigakordusigal proovimisel jakataloogide ja nende puudumisel, loetamatusel jne.

1.5.2.7. Testija
Indrek Mandre

1.5.3. Raskusaste

Antud viga on rohkem kasutamise ja kasutamismugavuse vallast. HTTPD laks kill t6dle, kuid antud
vigasest kataloogist e suutnud ta mingeid faile lugeda ja andus browserile kogu agg viga. Viga selgub kil
kasutajale hiljem, kuid programmi kasutamist automaatsete kontrolli de puhul ei ole kasu ja antud kontroll
tuleb enne késitsi teha. Antud viga & piira programmi tldist funktsionadsust.

1.6. HTTPD-TEST-PROJECT-TEST-10-X

1.6.1. Kokkuvote

HTTPD pea andma vigaste portide puhd veaeae. Kuna HTTPD jookseb tavakasutgja diguste dl, siis
peaksid korrektsed dema pordid 1024-65535 Antud juhul esinesid probleemid testides HTTPD-TEST-
PROJECT-TEST-10-1, HTTPD-TEST-PROJECT-TEST-10-8 jaHTTPD-TEST-PROJECT-TEST-10-9.

1.6.2. Probleemi kirjeldus

1.6.2.1. Sisend
Lastakse t6dle HTTPD server. Ettenatud pat on kas 0, 6553 vBi suurem, kui 65536

1.6.2.2. Oodatud tulemus
HTTPD véljub ve&koodga antud padi numbrile.

1.6.2.3. Tegelik tulemus
HTTPD lakstodle néili selt suvalise pordi pede masinas.

1.6.2.4. Korvalekalded

HTTPD véttis vastu antud padinumbrid. Tuli vélja, et pordi numbri O puhul valis
operatsioonisiisteem suvalise pordinumbri vahemikus 102465535 Samas pordinumbrist tle 65536e
véttista moodu 65535gajaproovisantud padi pede serveri Uleslasta



1.6.2.5. Kuupaev ja aeg
25. novemeber 1999 03:03.

1.6.2.6. Vea kordus
Vigakordusigal korral.

1.6.2.7. Testija
Indrek Mandre

1.6.3. Raskusaste

Antud viga on tdsine sell es méttes, et programm vaib tddle minna suvalise pordi pedejakasutaja @ saa
sellest mingit aimu. Samas ei takista seeviga Uldist programmi funktsioneeimist.

1.7. HTTPD-TEST-PROJECT-TEST-14-2

1.7.1. Kokkuvote

HTTPD peeb adekvadselt vastama igale péringule. Kui péring on vigane, peab HTTPD andma vedede
browserile.

1.7.2. Probleemi kirjeldus

1.7.2.1. Sisend
Lastakse tédle HTTPD server. Esitatakse paring “GWT /indexhtml”.

1.7.2.2. Oodatud tulemus
HTTPD annab browserile vea

1.7.2.3. Tegelik tulemus
HTTPD edastas browseril e faili /indexhtml.

1.7.2.4. Korvalekalded
HTTPD e tohi antud vigase paringu puhul anda mingeid fail e.

1.7.2.5. Kuupéaev ja aeg
25. novemeber 1999 03:23.

1.7.2.6. Vea kordus

Vigakordusigal korral. HTTPD e arvesta iildse esimest nelja simbadlit paringus ja télgendab
jérgmist stringi kui péritud faili .

1.7.2.7. Testija
Indrek Mandre



1.7.3. Raskusaste

Antud viga @ sega programmil funktsioneaimast. HTTPD ei vasta standarditele ja & jalgi protokolle,
samas s ta gga oma tddga ka hakkama. Samad paringud HEAD ja POST korral oleks antud k&itumine
vaa.

2. TESTIMISE KOKKUVOTE

2.1. Testimise kokkuvotte identifikaator

Testimise kokkuvétte identifikagor on HTTPD-TEST-SUMMARY

2.2. Kokkuvote

Ké&esolevas tdds testiti programmi HTTPD, mis on primitiivne http server kirjutatud assembleris ja
mdeldud péhili selt dokumentatsiooni serveaimiseks. Testimine pidi tagama programmi t66 Uldjuhtudel,
tagama programmi turvalisuse ja funktsionadsuse ning ka efektiivsuse.

Testimise kéigus uuriti programmi turvalisust, tddkindlust ja dektiivsust. Oluline @ olnud niivérd
programmi vastamine HTTP standardil e, kuivdrd tematdo erinevate browserite ja slisteemide puhul. Httpd
server on vorgutarkvara ja «ili ne téhelepanu tuli podrataturvalisusele.

Teststimise kéigus avastati mitmeid vigu, mill est mdned did vaga tfsised funktsionadsust piiravad
probleemid. Enamik vigu olid siiski véiksekadulised.

2.3. Korvalekaldumised

Testimisel leiti mdned kérvalekalded tddkindluses. Programm oli efektiivne ja vastas pUstitatud
turvalisuse probleemidele adekvaatselt. Programm ei vastanud vaga adekvadselt vigastele
sisendargumentidele todleminekul ja @ kontrolli nud tall e tehtud péringute korrektsust. Antud vead esinesid
kdll ainult programmi kaivitamisel. Tédleminekul oli programm tdiesti kindel.

K&ige tBsisem viga avastati faili de Ulekannetel, kus faili de esialgne kuju ei séilinud. Seekdll e
takistanud ddkumentatsioon serveaimist, aga failiserverina sellist vigalubada & saa

HTTPD jagis kalinke, mistekitas dokumenteeimata augu turvalisuses. Antud viga on siiski véga lihtne
parandada.

2.4. Pohjalikkuse hinnang

Antud rakenduse jaoks oli testimine piisav. Tehti kindlaksjaleiti vead, et tagada programmi t66tamine
Uldjuhtudel jatavakasutamiseks. Samuti kontrolliti programmi turvali sust. Leitud vigade parandamise jarel
vastab programm pusititatud Glesandele. Ei kontrolli tud programmi vastamist HT TP standardil e, mis samas
ei olnud ka programmi kirjutamisel eesmérk. Programm téidab temale antud Ulesande vaga hésti.

2.5. Tulemuste kokkuvote

Sooritati jargmised testid:

HTTPD-TEST-PROJECT-TEST-1-X
HTTPD-TEST-PROJECT-TEST-2-1
HTTPD-TEST-PROJECT-TEST-3-X
HTTPD-TEST-PROJECT-TEST-4-1
HTTPD-TEST-PROJECT-TEST-5-1
HTTPD-TEST-PROJECT-TEST-6-X



HTTPD-TEST-PROJECT-TEST-7-1
HTTPD-TEST-PROJECT-TEST-8-1
HTTPD-TEST-PROJECT-TEST-9-X
HTTPD-TEST-PROJECT-TEST-10-X
HTTPD-TEST-PROJECT-TEST-11-1
HTTPD-TEST-PROJECT-TEST-12-X
HTTPD-TEST-PROJECT-TEST-13-1
HTTPD-TEST-PROJECT-TEST-14-X
HTTPD-TEST-PROJECT-TEST-15-1

Vigu leiti jargmistel testimistel:
HTTPD-TEST-PROJECT-TEST-4-1

HTTPD el lubanud suhtelise kataloogi kasutamist paringus.
HTTPD-TEST-PROJECT-TEST-5-1

HTTPD jagislinke.
HTTPD-TEST-PROJECT-TEST-8-1

Suurema faili Ulekandel e vastanud Ulekantud fail originaalil e.
HTTPD-TEST-PROJECT-TEST-9-X

Vigase juurkataloog puhul argumendina programmile & vastanud programm adekvaaselt
HTTPD-TEST-PROJECT-TEST-10-X

Vigase pordi numbri andmisel argumendina & vastanud programm adekvaaselt.

HTTPD-TEST-PROJECT-TEST-14-2
Vigaselt esitatud péringu korral téitis HTTPD siiski paringu.

2.6. Hinnang

HTTPD téidab oma esmase Ulesande — ddkumentatsiooni serveaimine. Taon katurvaline ja kui t66tab
siistodtab. Leiti Uks tdsine viga faili de Ulekandmisel. Samuti esineb pisivigu argumentide andmisel. Samas
suudab programm téita oma funktsionaal sed nduded.

2.7. Tegevuste kokkuvote

Testimise plaani, projekti jatestitava programmi Uleandmise auande dokumenteaimine  21.10.1999

V gjali ku testimiskeskkonna loomine 01.11.1999

Testimise 18biviimine jatestprobleemide auande koostamine 2511.1999

Testimise kokkuvdtte koostamine 28.11.1999
2.8. Allkirjad

Programmi autor jatestijac =~
(Indrek Mandre)



