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Eksam on kirjalik. Kasutada voib kasutada koiki kirjalikke materjale ja
Interneti vahendeid, vélja arvatud elektronpost ja jututoad.

Allpool on loetletud teemad, millest on loengutel radgitud — pdhiosa kiusimusi

eksamil ongi nende teemade kohta ja neile tuleb anda pikemad vastused.

Enamuse teemade jarel on peenikeses kirjas loetletud teemad, mida loengutel
on ehk ainult mainitud. Eksamikisimused selliste teemade kohta on
formuleerutid nii, et neile tuleb anda lihike vastus, kusjuures see vastus on
suhteliselt hdlpsasti leitav Internetist.

Iga kisimuse K jaoks saab olema maaratud max vastuse eest antav punktide

arv Px — seega Vv0ib vastuse eest saada 0.. Px punkti. Eksamihinde maarab
kogutud punktide summa.

Referaat ja HTML-lehekiilg on vordsustatud eksamikiisimustega - nende
eest saadud punktid lahevad hinnet maéravasse summasse.

1. Jaanad jasidekanalid. Vorgutopdooga Kommunikatsioon erinevad
aspektid: marsruutimine, seanss vork kui jaotatav resaurs (podrdumine).
Kommunikatsiooniteenuste lii gitus: tihendusega ja iihendust loomata:
datagrammid ja virtuadne kanal. Kokkul eppe saavutamine vorgus.
Valimised vorgus.

2. Vorgu protokali mdiste. Protokalli de mitmekihili ne ahitektuur. 1SO
OSl etaloonraam-)mudel. N-kiht, N-objekt, N-teenus, N-protokall .

(N/N-2)-lii des. Info (paketi) lit kumine kihist kihti. Service AccessPoint.

3. Fuusilinekiht. Bit- ja bait-orienteaitud protokalli d. Repiiterid.
Protokalli ATM Ulesehitus.

v Ethernet’i kaabeldused 10Base?2 (“peenike”), 10Base5 (“paks”), 10BaseT (“keerupaar”)
v" Cyclic Redundancy Check (CRC) arvutamine ja veakindlus
v" ISDN - Integrated Services Digital Network

. Kanali kiht. MAC alamkiht. Ligipagsumedodid: CSMA/CD, markeriga
siin, markerigaring. LL C alamkihi stsenaaiumid. Link Suppat Layer.
Sill ad.

v |EEE 802.4 Token-passing Serial Bus: kuidas liitub uus jaam loogilisse ringi?
v' |IEEE 802.5 Token-passing Ring: protokolli Ulesehitus



5. Vorgu kiht jaselle damkihid. Protokadlid IPjalCMP. ID struktuur. |P-
tunreldamine.

protokollide X.25 ja Frame Relay llesehitus; nende vérdlus
SLIP — Serial Line Internet Protocol (RFC 1055 1144

PPP - Point-to-Point Protocol (RFC 1331)

NAT — Network Address Translation (RFC 1631)

IP Security (RFC 1826, 1827)

ARP — Address Resolution protocol

DHCP — Dynamic Host Configuration Protocol
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6. Marsruutimise strateggiad. DUnaanili ste strateggiate Link State,
Traditional DistanceVedor ja Advanced DistanceVedor vordlus.

v" OSPF — Open Shortest Path First (RFC 1247)
v" RIP - Routing Information Protocol (RFC 1058)
v" BGP — Border Gateway Protocol (RFC 1267)

7. Lilitavad sill ad (switches). Virtuadsed kohtvérgud VLAN.

v VPN —Virtual Private Network
v’ Susteam Privador: http://www.cyber.ee/

8. Transpordi kiht. Protokoll TCP. Pakettide fragmenteaimine ja
defragmenteaimine. Pistikud (sockets).

v' TCP ooteajad (taimerid) (RFC 761)
v" UDP — User Datagramm Protocol (RFC 768)
v' TLS - Transport Layer Security (RFC 2246)

9. TulemUurid, nende voimalik Ulesehitus ja asend vagus.

v'  SlUsteean Barrikaad: http://www.cyber.ee/

10. Pakettide filt reaimise pohmodtted. Filtreaimisreglite koostamise
alused.

11. Hajusdisteanide turvali sus. Kriipteaimine avaliku ja salgjase votme
medodiga.

v kriptoagoritmid DESja RSA
v' AES- Advanced Encryption Standard
v' http://home.cyber.ee/helger/crypto/

12. Tuvastamine (autentimine) avaliku ja salgjase votme medodiga.
Digitadne dlkiri (signatuur). Sertifitseeimine.

S3 - Seaure Socket Layer

Sisteem Kerberos:  http://www.kerberos.com/

Slsteem SSA:  http://www.cyber.ee/

Cuculus — Time Stamping System:  http://www.cyber.edinfoseaurity/projeds/cucul us.html
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13. Seanss kiht. Esituse kiht. Rakenduse kiht. Interneti protokalli virn.
Protokdllid FTP, Telnet, SMTP jaMIME, DNS, HTTP. Cade, proxy.

v' CCITT X.409 Presentation Transfer Syntax
v' FTP—File Transfer Protocol (RFC 959) kasud.
v' EDI — Eledronic Data Interchange. EDIFACT.

14. Klient-server siisteemid. Ligipads faili dele hgjusdisteamis:
transaktsioonid, tupiku valtimine.

v' kolmekihili sed klient/server-rakendused ( néiteks: A & A, 1998 nr.2)
v tehinguhaldurid (transadions managers), nditeks A & A, 1998 nr.4.

15. VOrdne-vordsega (peer-to-peer) siisteemid. Vorguvahendid slisteamis
Windows' 95.

v' JINI Technology (néit. A & A, 1999 nr.2)
v WAP — WirelessApplication Protocol (néit. Arvutimadlm, 1999 nr.9)




