VORGU KIHT
Funktsioonid:

1. andmete adastamine (koht- v6i alam-)vorkude vahel (store and
forward)

2. marsruutimine (routing)

Vorgukihi funktsioone taitvad spetsiifilised jaamad:
¢ marsruuterid (routers) — thettitbili ste vorkude vahel

¢ |lUsid (gateways) — marsruuter suvaliste (eelkGige aga
erittidbiliste) vorkude vahel

¢ kapajud tulemtdrid (firewalls) funktsioneeivad vorgukihi
protokollide tasemel

NB! Kasutavad vorgukihi, mitte aga MAC-aadresse!

Kasutatavad protokollid:

¢ datagrammid (ndit. IP)

¢ virtuaalne kana (néit. X.25)

RFC 791 —Internet Protocol (1 P)

Datagrammidel pdhinev vorgukihi protokoll:

- 32-hbitised IP aadressid

- 8-bitine IP kasutgja (transpordiprotokolli) aadress

- pakett max 65535 baiti

- vOimalus pakette fragmenteaida/defragmenteaida

- paketis ainult IP péise kontrollsumma, mitte kogu paketi



oma

Igal datagrammil (1D) on péis vahemalt 5-st 32-biti sest sdnast.

VER | HLEN | SC IDLEN
IDENT FLAGS | OFFET
LC | PROT CHECKSUM
SOURCE
DESTINATION
OTHER

VER =0100 nn. IPv4

HLEN = péise pikkus sbnades




SC (Servise Class) :
¢ tavaline/vaikeviide
¢ tavaline/kdrge tootlikus
¢ tavaline/korge tookindlus
¢ proriteet —tavali ne/prioriteetne/kii re/valk/supervalk

IDLEN = ID pikkus baitides

IDENT — mé&atakse | P kasutgja poolt (sdnumi identifikaator)

FLAGS:
¢ sOnumi viimane fragment
¢ sOnumi mitte vii mane fragment
¢ sOnumi esimene ja ka viimane fragment

OFF&ET —fragmendi suhteline aadresssdonumis

LC (Life Cyde) — ID eluiga sekundites; kuid iga ruuter véhendab
seda 1 vOrra— seegategelikult ved lubatud
retransleaimiste (hops) arv (Timeto Live)

PROT — IP teenuse kasutagja identifikagor:

=0 IP- Internet Protocol

=1 ICMP - Internet Control Message Protocol
2 IGMP - Internet Group Multicast Protocol
3 GGP - Gateway-Gateway Protocol
=6 TCP - Transmission Control Protocol
=17 UDP - User Datagram Protocol
=29 1SO TP4 - 10 Transport Protocol Class 4
=89 OSPF- Open Slortest Path First

CHECKSUM - péise kontrollsumma
OTHER —tavaliselt 1D ruutimisinfo (vt. Source Routing)

SOURCE, DESTINATION — ID sadjajavastuvétja | P-aadressid, mida
tavaliselt kujutatakse nelja oktetina.

Naiteks: 193.40.254.125



| P-aadressd jagunevad klassidesse vastavalt aadressi algushittidele,
mill ele jargnevad (koht-)vorgu number ja

jaama number vorgus:

Klass | Algushitid Vorguident | Jaamaident
A 0 7 bitti 24 f[tti
B 10 14 htti 16 ftti
C 110 21 htti 8 hitti

Aadressid 0.0.0.0 ja255.255.255.255 onreserveeritud
Aadressid, kus “jaamaident”-ison koik bitid =1 ( =0 ), omavad eritdhendust

Vork 127.0.0.0 omab eritdhendust (internal loopback)

Monda jaama numbri bitti “raisates’ on voimalik teha vorkude
alamvorke (RFC 950)
Naiteks: 156.77.0.0 B-klass vorgu aadress
156 . 77 . XXXX YYYY . 2227 7727
kus:

XXXX - pii rkonna number

yyyy - adamvorgu nunber piirkonnas

Z...Z - jaamanumber alamvorgus

Et teada saada, kas ID on “minule”, tuleb vastuvétja | P-aadressist eraldada

vastav osajavorrelda seda minuvorgu (alamvorgu, jaana) aadressiga.
Tehnika: mask

int kas_mulle( long destination, long my_mask, long my_addr)
{

}

return (destination & my_mask) ==my_addr;



Win'95 vaata: Control Panel/Network/Configuration/TCP-1P

VORGUKIHI ALAMKIHID

4 Transpordi kiht
3c Vorkudevaheline damkiht - teenused transpordil e
Internet sublayer - marsruutimine
3b AlamvOrgu véartustamise néit. Uhenduse loomisega
alamkiht teenus Uhenduseta

Subnet enhancement sublayer alamvc”)rg_]ule

3a | Alamvorku podrdumise damkiht | ligip&as antud tlupi

Subnet access sublayer alamvorgule
2 Kanali kiht
NAIDE:

Jaam A Jaan B
tlemised kihid LUUs L tlemised kihid
3c—internet internet internet
3ab —subnet subnet-X  subngt-lY subnet
kanali kiht kanali kanali kanali kihid

vork ork|Y

Stsenaarium:  datagrammi lii kumine A ->L ->B

1. user-A p6ordub internet-A pode paramedritega:

¢ sagaB aadress




¢ andmepakett
¢ voOimalikud kalisaparamedrid
2. internet-A:
¢ mooduwstab ID paise
¢ madab llls L aadress vorgus X
¢ pOordub subnet-A poole
3. subnet-A:
¢ moodustab vOrgu X paketi péise
¢ lisab paketti ID
¢ poordub kanali kihi podle

4. subnet-LX:
¢ saab paketi kanali kihilt
¢ korvaldab vorgu X paise
¢ edastab ID internet-L
5. internet-L:
¢ ma&ab jaamaB aadress vorgus 'Y
¢ edastab ID subnet-LY
6. subnet-LY:
¢ vaadusel tikeldab ID
¢ moodustab vOrgu Y paketi péise

jne. jne.

Protokoll X.25

Vorgukihi protokoll, misigakahe jaanavahel 100b virtuaa se kanali
(tavaliselt modemi abil). Sobib kasutamiseks mirarikaste sideliinide korral.

X.25-ga seotud protokollid:

- Uhendus modemiga: X.21



- MAC-damkiht: HDLC

- aalressid: X.121 (kujul country.subnet.station)

- X.25aamvorkude omavaheline thendus: X.75

- |P datagrammide saamine |dbi X.25-vorgu: RFC 877

Vordlus protokolliga Frame Relay:

virtuaalne kanal luuakse vaid Frame Relay vorgu &érepunktides
olevate jaamade vahel (sidekana on miravabam)




Virtuaa se kanali i dentifikaator:

A
Jaamas X
X1 B2-Y1
X2 B1-Y2
X3 Al1-Y3
X4 A2-Y4

B C
1 2 1 2
1
1 N 7 1
— ) f : // \

2

Jaamas'Y
Y1 C1-X1
Y2 D1-X2
Y3 C2-X3
Y4 D2-X4

Moned telsed vorqukihi protokollid

- IPX: Novell NetWare

- AppleTak

- NetBEUI: Windows’95, Windows NT, LAN Manager

Kuidas ulhes kohtvor qus tootab korraga mitu protokolli ?

|PX

AppleTak

|P




Link Suppot Laye (LSL)

Open Data-link Interface (ODI)
Multiple Link Interface Driver (MLID)

Vorgukaat Vorgukaat

Kuidas Novell tootab ule I nterneti?

Kapseldamine (encapsulation, |P-tunneling): | PX-pakett paigutatakse
TCP/IP paketi sisse:

|
r
NetWare : NetWare
LAN L) ISR N LAN
ruuter ruuter
r
(IPX) - (IPX)
€
t




ICMP —Internet Control Message Protocol
RFC 792

|CMP on vorgukihi protokoll, mill e sbnumeid edastatakse | P
datagrammidena.

ICMP sdnumeid tekitavad vargukihi (1P) jatranspordikihi (TCP,
UDP) objektid.

ICMP pés:
Tilip | Alamtiiip | Kontrollsumma
Mitmesugust
8 beiti (test-)andmeid
|CMP tuubid:

3 — Destination unreachable
- Vork, damvork, jaam, (transpordi-)protokoll voi port poe
kéttesaadav
- Uleminekul Uhest vorgust teise on vajalik defragmenteaimine, misagaon
keelatud (1P)
- |IP SourceRouting @ ole teostatav
4 —Source quench
“Ré&yi aeglasemalt, palun!”
5 —Redirect

Ruuteri “kaa” host’ile, kes Uritab temast m66Gda minna
(saadab ID mitte tale, vaid “jargmise” ruuteri |P-aadressil)

8 —Echorequest
0 —Echoreply

“Kasoled eus?’




“Niivord, kuivord, agaelus”
11 —Timeto live exceded
12 —Parameter problem on adatagramm

13 —Time stamp request
14 —Time stamp reply

RFC 950:

- Address Mask Request
- Address Mask Reply

Ethernet'i kaader (frame):

Eelmang
64 htti
VastuvotjaMAC-aadress
48 ntti
SadjaMAC-aadress
48 hitti
Paketi tiup 0x0800 IP
16 ntti 0x0806 ARP
0x1000 Trailers (RFC 893)

IPpas
20 baiti
TCP péis
20 baiti max 1500 kaiti
Andmed

CRC
32 [tti




ARP — AddressResolution Protocol
RFC 826
Kuidas IP-aadress jargi leida (kohtvorgus) jaana MAC-aalress?
- staatiline vastavustabel
- ming vaem
ARP: jaamal (néit. ruuteril) on demas (gjutine) aadressite vastavustabel 1P
-> MAC
1) kui IP-aadresil on MAC-vaste tabelis olemas, siis OK
2) broadcast “Kellele kuulub seelP-aadress?’
3) IP-aadress omanik teatab kiisijale oma MAC-aalresi
4) kisijalisab uue kirje vastavustabelisse jagoto 1

RARP — Reverse Address Resolution Protocol
RFC 903

SLIP —Serial Linelnternet Protocol
RFC 1055, 1144

PPP- Point-to-Point Protocol
RFC 1331

| SDN — Integrated Services Digital Networ k



