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TURVALISUS

Eesmärk: tagada süsteemi töökeskkonna toimimine ja
delikaatsete andmete varjatus, luua kontrollimehhanismid
töötamise jälgimiseks

Ohud :
• info lekkimine

• info muutmine

• ressursside vargus

• vandalism

Ründ emeetodid:
• pealtkuulamine

• maskeerumine

• sõnumite muutmine

• sõnumi salvestamine ja hilisem edastamine

Infosüsteemi ob jektid - mida kaitsta
• andmed,

• tegevused, töövood,

• protseduurireeglid

Infosüsteemi subjektid - kelle eest, keda kaitsta
• kasutaja

• töökoht, roll
• agent (protsess, ...)
• tarkvara administraator
• andmebaasi administraator
• arendusgrupp
• hooldusgrupp
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Keskk ond  - kus kaitsta
• arvutivõrk

• failiserver, rakenduste server

• andmebaasiserver(id)

• andmebaasiprotseduurid

• klienditarkvara, kasutajaliides

• kontoritöö tarkvara

• grupitöö tarkvara

• globaaltarkvara

Vahendid - millega kaitsta
• üldine turvasüsteem

• komponentide turvasüsteemid (võrk, serverid, andmebaasid,
grupitöö, ... )

Funktsioon id - mida teha, et kaitsta
• turvasüsteemi modelleerimine

• ehitamine/hankimine

• õiguste jagamine, administreerimine

• kaitse tagamine

• monitooring

KUIDAS TURVALISUST TAGADA?

Töökeskk onn a kind lustamine
• Andmebaasi rollide ja õiguste genereerimine

• kasutajakeskkondade loomine (Novell, Unix, Windows, Lotus
Notes, ...)

• 

Kontrolli mehhanismide loomine
• õiguste kontrolli trigerid kasutajaliidestes
• õiguste kontrolli trigerid serveritel
• objektide seisundi kontrolli trigerid serveritel
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Tööp rotsess i tagamine
• juurdepääs arvutivõrgule (kasutajanimed, paroolid)

• kasutajakeskkonna (menüüd, nupud) genereerimine vastavalt
kasutusõigustele/rollidele

• rakenduste käivitamise õiguste genereerimine (kasutajanimed,
paroolid)

• andmebaasiga ühenduse võtmise õiguste genereerimine
(kasutajanimed, paroolid)

• õiguste kontroll töö käigus (andmekasutus, tegevus,
protseduurireeglid)

• tööprotsessi jälgimine (registreerimine ja logid)
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ANDMEKAITSE

kes tohib mis andmetega midagi teha

andmed - roll - kasutajad - server - klienditarkvara

Andmed - andmebaas, tabel, vaade, veerg, rida
Rollid
Kasutajad
Asukohad
Sündmused ja seisundid (kasutaja, objekti, ... )
Õigused (rolli, kasutaja andmekasutus)

Tegevused:
• andmete kirjeldamine (CASE)

• rollide ja andmekasutusõiguste kirjeldamine

• kasutajate, kasutajagruppide andmekasutusõiguste kirjeldamine

• asukohtade kirjeldamine

• kasutajatele rollide andmine

• eriõiguste andmine kasutajatele

• kasutajasündmuste registreerimine (puhkus, liikumine, ... )
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TEGEVUSKAITSE

kes tohib mida teha

tegevus - roll - kasutaja - AB protseduur - klienditarkvara

Tegevus (rakendus, ikoon, menüü, nupp)
Rollid
Kasutajad
Asukohad
Sündmused ja seisundid (kasutaja)
Rolli, kasutaja tegevusõigused

Tegevuskaitse funktsionaalsus:
• tegevuste hierarhiline kirjeldamine

• rollide ja loogiliste töökohtade kirjeldamine

• rollidele tegevusõiguste andmine

• kasutajatele rollide andmine

• täiendavate tegevusõiguste andmine

• asukohtade kirjeldamine

• kasutajasündmuste registreerimine (puhkus, liikumine, ... )
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TÖÖVOO KAITSE

kes mis tegevusi milliste objektidega tohib ja peab tegema, sõltuvalt
objekti seisundist

roll - tegevus - andmeobjekt - seisund

Tegevus
Andmed
Seisund
Lubatud/keelatud tegevus

Töövoo kaitse funktsionaalsus:
• tegevuste hierarhiline kirjeldamine

• andmete kirjeldamine

• rollide kirjeldamine

• objektide seisundite kirjeldamine

• objektiga lubatud tegevuste kirjeldamine

• lubatud seisundimuutuste kirjeldamine


